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INTRODUCCION



Hoy en dia, la informacién esta definida como uno de los activos mas valiosos y
primordiales para cualquier tipo de organizacion, la cual, sélo tiene sentido cuando esta
disponible y es utilizada de forma adecuada, integra, oportuna, responsable y segura, lo
gue implica, que es necesario que las organizaciones tengan una adecuada gestion de
sus recursos Yy activos de informacién con el objetivo de asegurar y controlar el debido
acceso, tratamiento y uso de la informacion.

El aseguramiento y la proteccion de la seguridad de la informacién de las organizaciones
y de los datos de caracter personal de los usuarios, representan un reto al momento de
pretender garantizar su confidencialidad, integridad, disponibilidad y privacidad, razon
por la cual, la seguridad de la informacién se ha convertido en uno de los aspectos de
mayor preocupacion a nivel mundial.

Cualquier tipo de organizacion independiente de su tamafio y naturaleza, debe ser
consciente que la diversidad de amenazas existentes que actualmente atentan contra la
seguridad y privacidad de la informacion, representan un riesgo que al materializarse no
solo les puede acarrear costos economicos, sancidnales legales, afectacion de su
imagen y reputacion, sino que pueden afectar la continuidad y supervivencia del negocio.

Lo anterior, sumando a un entorno tecnoldgico en donde cada dia se hace mas complejo
de administrar y asegurar, genera que cada vez mas la seguridad de la informacién forme
parte de los objetivos y planes estratégicos de las organizaciones.

Por lo tanto, es indispensable que los responsables dentro de las organizaciones
encargados de velar por la proteccion y seguridad de sus recursos, infraestructura e
informacion, contantemente estén adoptando, implementando y mejorando medidas de
seguridad orientadas a prevenir y/o detectar los riesgos que pueden llegar a
comprometer la disponibilidad, integridad y confidencialidad de los activos de informacién
a través de los cuales se gestiona la informacion del negocio, independientemente si esta
es de caracter organizacional o personal, o de tipo publica o privada.

En la medida que las organizaciones tengan una vision general de los riesgos que
pueden afectar la seguridad y privacidad de la informacion, podran establecer controles
y medidas efectivas, viables y transversales con el propésito de salvaguardar la
disponibilidad, integridad y confidencialidad tanto de la informacion del negocio como los
datos de caracter personal de sus empleados, usuarios y partes interesadas. Es
indispensable que las organizaciones realicen una adecuada identificacion, clasificacion,
valoracion, gestidon y tratamiento de los riegos que pueden afectar su seguridad, con el
propdsito de implementar medidas y controles efectivos que les permitan estar
preparados ante situaciones adversas que puedan comprometer tanto la seguridad fisica
y logica de sus instalaciones, personas, recursos y sistemas, como la seguridad de su
informacion.

GLOSARIO



¢ Activo: En cuanto a la seguridad de la informacidn, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).

e Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

e Control: Las politicas, los procedimientos, las précticas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sin6bnimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

e Disponibilidad: Acceso Yy utilizacion de la informacion y los sistemas de tratamiento de
la misma por parte de los individuos, entidades o procesos autorizados cuando lo
requieran.

e Guia: documento técnico que describe el conjunto de normas a seguir en los trabajos
relacionados con los sistemas de informacion.

e Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos
de proceso. e Norma: Principio que se impone o se adopta para dirigir la conducta o la
correcta realizacion de una accion o el correcto desarrollo de una actividad.

e Parte interesada: (Stakeholder) Persona u organizaciébn que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisién o actividad.

e Politica del SGSI: Manifestacién expresa de apoyo y compromiso de la alta direccion
con respecto a la seguridad de la informacion.

e Politica: Es la orientacion o directriz que debe ser divulgada, entendida y acatada por
todos los miembros de la entidad.

e Procedimiento: Los procedimientos constituyen la descripcion detallada de la manera
como se implanta una politica.

¢ Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién

e Sistema de Gestion de Seguridad de la Informacion SGSI o MSPI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y recursos)



gue utiliza una organizaciéon para establecer una politica y unos objetivos de seguridad
de la informacion y alcanzar dichos objetivos, basdndose en un enfoque de gestién y de
mejora continua. (ISO/IEC 27000).



OBJETIVOS

OBJETIVO GENERAL

Establecer un documento de lineamientos de buenas précticas en Seguridad y
Privacidad para la Alcaldia de La Estrella.

OBJETIVOS ESPECIFICOS

Mediante la utilizacion del Modelo de Seguridad y Privacidad para las Entidades
del Estado, se busca contribuir al incremento de la transparencia en la gestion
publica.

Promover el uso de mejores practicas de seguridad de la informacién, para ser la
base de aplicacion del concepto de Seguridad Digital.

Dar lineamientos para la implementacion de mejores practicas de seguridad que
permita identificar infraestructuras criticas en las entidades.

Contribuir a mejorar los procesos de intercambio de informacion puablica.

Orientar a las entidades en las mejores practicas en seguridad y privacidad.
Optimizar la gestion de la seguridad de la informacién al interior de las entidades.
Orientar a las entidades en la transicion de IPv4 a IPv6 con la utilizaciéon de las
guias disponibles para tal fin.

Orientar a las entidades en la adopcion de la legislacion relacionada con la
proteccion de datos personales.

Contribuir en el desarrollo del plan estratégico institucional y la elaboracion del
plan estratégico de tecnologias de la informacion y de las comunicaciones.
Contribuir en el desarrollo del ejercicio de arquitectura empresarial apoyando en
el cumpliendo de los lineamientos del marco de referencia de arquitectura
empresarial para la gestion de Tl del estado colombiano.

Orientar a las entidades destinatarias en las mejores practicas para la
construccion de una politica de tratamiento de datos personales respetuosa de los
derechos de los titulares.

Optimizar la labor de acceso a la informacion publica al interior de las entidades
destinatarias.

Revisar los roles relacionados con la privacidad y seguridad de la informacion al
interior de la entidad para optimizar su articulacion.



PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El modelo de seguridad y privacidad de la informacién contempla un ciclo de operaciéon
gue consta de cinco (5) fases, las cuales permiten que las entidades puedan gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.

En el presente Modelo de Seguridad y Privacidad de la Informacion se contemplan 6
niveles de madurez, que corresponden a la evolucién de la implementacion del modelo
de operacion.

La seguridad y privacidad de la informacion, como componente transversal a la
Estrategia de Gobierno en linea, permite alinearse al componente de TIC para la Gestidn
al aportar en el uso estratégico de las tecnologias de la informacién con la formulacion e
implementacion del modelo de seguridad enfocado a preservar la

confidencialidad, integridad y disponibilidad de la informacion, lo que contribuye al
cumplimiento de la misién y los objetivos estratégicos de la entidad.

La Seguridad y Privacidad de la Informacion se alinea al componente de TIC para
Servicios apoyando el tratamiento de la informacion utilizada en los tramites y servicios
que ofrece la Entidad, observando en todo momento las normas sobre proteccién de
datos personales, asi como otros derechos garantizados por la Ley que exceptua el
acceso publico a determinada informacion.

El componente de TIC para Gobierno Abierto se alinea con el componente de Seguridad
y Privacidad de la Informacion que permite la construccion de un estado mas
transparente, colaborativo y participativo al garantizar que la informacién que se provee
tenga controles de seguridad y privacidad de tal forma que los ejercicios de interaccién
de informacién con el ciudadano, otras entidades y la empresa privada sean confiables.



DESCRIPCION DEL CICLO DE OPERACION

En el presente capitulo se explica el ciclo de funcionamiento del modelo de operacién, a través de la
descripcién detallada de cada una de las cinco (5) fases que lo comprenden. Estas, contienen objetivos,
metas y herramientas (guias) que permiten que la seguridad y privacidad de la informacién sea un sistema
de gestidn sostenible dentro de las entidades.

Planificacion

DIAGNOSTICO J8l Mejora Continua

Evaluacion de
Desempeiio

Figura 1 - Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion



FASE DE DIAGNOSTICO - ETAPAS PREVIAS A LA IMPLEMENTACION

En esta fase se pretende identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion, para lo fue
utilizada la herramienta de diagndstico “articles-
5482 _Instrumento_Evaluacion_MSPI.xIs”, la cual nos permitié determinar lo siguiente:

Estado actual de la entidad

Identificacidn el nivel de

DIAGNOSTICO madurez

Levantarmiento de
informacion

Figura 2 — Etapas previas a la implementacion

Estado actual de la gestién de seguridad y privacidad de la informacién al interior de
la entidad
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Evaluacion de Efectividad de controles
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Mivel Descripcion
En este nivel se encuentran las Entidades. que aln no cuentan con una identificacion de
actvos y gestion de riesgos, que les permita determinar el grado de criticidad de la
informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad v
privacidad de la informacion.

En este nivel se encuentran |as Entidades, en las cuales existen procesos basicos de
gestion de la seguridad y privacidad de la infermacion. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad. pero no se encuentran gestionados
dentro del componente de planficacion del MSPL

En este nivel s encuentran las Entidades que tiene documentado, estandarizado y
aprobado por la direccion, &l modelo seguridad y privacidad de la informacion. Todos los
controdes se encuentran debidamente documentados, aprobados, implementados,
probados y actualizados.

En este nivel se encuentran las Entidades, que cusnten con métricas, indicadores y realizan
auditorias al modelo de seguridad y privacidad de la imformacion, recolectando informacion
para establecer la efectividad de los controles,

En este Mivel s= encuentran las Entidades, en donds existe un mejoramiento continws del
modelo de seguridad y privacidad de la informacion, retroalimentacion cualitativa del
modelo.

Identificar el avance de la implementacion del ciclo de operacion al interior de la entidad.

AVANCE PHVA

% de % de
0,
COMPONENTE PUEGICE e

Actual Esperado Total MSPI
Entidad

2015 Planificacion 7% 40% 40%

2016 Implementacion 0% 20% 60%

2017 Evaluacion de desempefio 0% 20% 80%

2018 Mejora continua 0% 20% 100%

7%

Identificacion del uso de buenas practicas en ciberseguridad.
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Anexo: articles-5482_Instrumento_Evaluacion_MSPI.xls

Con el diagnostico obtenido, se determina que la entidad debe de trabajar arduamente
en crear un MSPI ya que los resultados son bajos y estos indican el nivel alto de falta
de estrategias que permitan la seguridad de la informacién. Manifestado lo anterior se
definira la ruta para avanzar en la gestion de seguridad y privacidad de la informacion
al interior de la entidad, en la implementacién de los controles de seguridad y
privacidad de la informacién y apoyados en los establecidos en la ISO 27002,
implementar buenas practicas que permitan el ciclo de operacién de operacion al
interior de la entidad, el nivel de cumplimiento de la normatividad vigente e
identificacion del buen uso en temas de ciberseguridad.

FASE DE PLANIFICACION

Para el desarrollo de esta fase la Alcaldia de La Estrella utilizara los resultados de la
etapa anterior y procedera a elaborar el plan de seguridad y privacidad de la informacion
alineado con el objetivo misional de la entidad, con el propdsito de definir las acciones a
implementar a nivel de seguridad y privacidad de la informacion, a través de una
metodologia de gestion del riesgo.

e Politica general de seguridad y privacidad de la informacién



La Politica de Seguridad y Privacidad de la informacion esta contenida en un documento
de alto nivel que incluye la voluntad de la Alta Direccién de la Entidad para apoyar la
implementacion del Modelo de Seguridad y Privacidad de la Informacion. La politica debe
contiene una declaracion general por parte de la administracion, donde se especifique
sus objetivos, alcance, nivel de cumplimiento. La politica debe ser aprobada y divulgada
al interior de la entidad

Anexo: Politica General de Seguridad de La Informacion.pdf
e Politica de Seguridad y Privacidad de la Informacién

Manual de politicas, donde se describe los objetivos, alcances y el nivel de cumplimiento,
gue garanticen el adecuado uso de los Activos de informacion al interior de la Entidad;
definiendo las responsabilidades generales y especificas para la gestion de la seguridad
de la informacién En el manual de politicas de la entidad, se debe explicar de manera
general, las politicas, los principios de seguridad y la normatividad pertinente. La entidad
debe evaluar los requerimientos necesarios para ser ajustados o desarrollados en la
elaboracién de las politicas de seguridad y privacidad, asi como en la implementacion.

Anexo: Politicas especificas de Seguridad de La Informacion.pdf

e Procedimientos de Seguridad de La Informacion

se debe desarrollar y formalizar procedimientos que permitan gestionar la seguridad de
la informacién en cada uno de los procesos definidos en la entidad.

Actualmente la entidad cuenta con un Sistema de Gestién de Calidad, donde el area
encargada tiene establecido 2 procedimientos, los cuales son los siguientes:

PR-SI-01 Procedimiento Mantenimiento Correctivo y Preventivo
PR-SI-02 Procedimiento Soporte Técnico
Anexo: Proceso Sistemas de informacién

Cabe mencionar que la entidad no cuenta con un visén que permita dimensionar la
estructura y el debido funcionamiento tecnoldgico, ya que no cuentan con la
infraestructura tecnolégica adecuada y sus operaciones estdn encaminadas solamente
el mantenimiento y reparacion de lo que posee. No cuentan con una debida estructura
tanto organica con en infraestructura TI.

e Responsabilidades y Roles de Seguridad y Privacidad de la Informacion

La entidad debe definir mediante un acto administrativo (Resolucion, circular, decreto,
entre otros) los roles y las responsabilidades de seguridad de la informacion en los



diferentes niveles (Directivo, De procesos y Operativos) que permitan la correcta toma
de decisiones y una adecuada gestion que permita el cumplimiento de los objetivos de
la Entidad.

Para desarrollar estas actividades, la Guia No 4 - Roles y responsabilidades de seguridad
y privacidad de la informacion, brinda informacién relacionada para tal fin.

e Inventario de Activos de Informacion

La entidad debe desarrollar una metodologia de gestion de activos que le permita
generar un inventario de activos de informacion exacto, actualizado y consistente, que a
su vez permita definir la criticidad de los activos de informacion, sus propietarios,
custodios y usuarios.

Basados en la La Guia No 5 - Gestion De Activos, brinda informacién relacionada para
poder llevar a cabo la realizacion de las actividades mencionadas previamente, por lo
tanto, la entidad levanto el siguiente listado de activos de informacién “Registro de
Activos de Informacion.xIs”

Anexo: Registro de Activos de Informacion.xIs
e Integracion del MSP con el Sistema de Gestion Documental

La entidad debera alinear la documentacion relacionada con seguridad de la informacion
con el sistema de gestidon documental generado o emitido conforme a los parametros
emitidos por el archivo general de la nacion.

La entidad con la construccion del PINAR, PGD y PGD, alineo estas directrices con el
MSPI de la entidad.

e Anexo: PINAR-ARCHIVO
e POLITICA DE LA GESTION DOCUMENTAL

PROGRAMA DE GESTION DOCUMENTAL MUNICIPIO DE LA ESTRELLA
e Identificacién, Valoracion y Tratamiento de Riesgos

La entidad debe definir una metodologia de gestion del riesgo enfocada a procesos, que
le permita identificar, evaluar, tratar y dar seguimiento a los riesgos de seguridad de la
informacion a los que estén expuestos los activos, asi como la declaracién de
aplicabilidad. Para conseguir una integracion adecuada entre el MSPI y la guia de gestién
del riesgo emitida por el DAFP respecto a este procedimiento, se recomienda emplear
los criterios de evaluacion (impacto y probabilidad) y niveles de riesgo emitidos por esta
entidad.

Para definir la metodologia, la entidad puede hacer uso de buenas practicas vigentes
tales como: ISO 27005, Margerit, Octave, ISO 31000 o la Guia No 7 - Gestion de Riesgos



emitida por el MIinTIC. Para la elaboracién del plan de tratamiento de riesgos y la
declaracion de aplicabilidad, puede emplearse la Guia No 8 - Controles de Seguridad.

La entidad identifico, valoro y lleva el tratamiento de los riesgos, los cuales se manifiestan
en el documento de Excel Riesgos de informacion.xls

Anexo: Riesgos de informacion.xls
e Plan de Comunicaciones

La Entidad debe definir un Plan de comunicacion, sensibilizacién y capacitacion que
incluya la estrategia para que la seguridad de la informacion se convierta en cultura
organizacional, al generar competencias y héabitos en todos los niveles (directivos,
funcionarios, terceros) de la entidad.

Este plan sera ejecutado, con el aval de la Alta Direccidn, a todas las areas de la Entidad.

Para estructurar dicho plan puede utilizar la Guia No 14 — plan de comunicacién,
sensibilizacion y capacitacion.

e Plan de transicién de IPv4 a IPv6

Para llevar a cabo el proceso de transicion de IPv4 a IPv6 en las entidades, se debe
cumplir con la fase de planeacién establecida en la Guia No 20 - Transicion de IPv4 a
IPv6 para Colombia que indica las actividades especificas a desarrollar.

Indicadores

RELACIONADOS EN MARCO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

DEFINICION

El indicador permite determinar la eficiencia en el tratamiento de eventos relacionados la
seguridad de la informacion. Los eventos seran reportados por los usuarios o determinadas en
las auditorias planeadas para el sistema.

OBJETIVO

El objetivo del indicador es reflejar la gestién y evolucién del modelo de seguridad y privacidad
de la informacién al interior de una entidad

TIPO DE INDICADOR

Indicador de Gestién

DESCRIPCION DE FORMULA FUENTE DE INFORMACION
VARIABLES

VSI05: Numero de anomalias | (VSI05/VSI06)*100 Auditorias internas,

cerradas. herramientas de monitoreo
VSI06: Numero total de anomalias Auditorias internas, herramientas de
encontradas. monitoreo

METAS




MINIMA 75-80% SATISFACT | 80- 90% SOBRESALI | 100%
ORIA ENTE

PLAN DE COMUNICACIONES

DEFINICION

El indicador permite medir la aplicacion de los temas sensibilizados en seguridad de la
informacion por parte de los usuarios finales. Estas mediciones se podran realizar por medio
de auditorias especializadas en el tema o de forma aislada por parte de los responsables de la
capacitacién y sensibilizacion.

OBJETIVO

El objetivo del indicador es establecer la efectividad de un plan de capacitacion y
sensibilizacién previamente definido como medio para el control de incidentes de seguridad.

TIPO INDICADOR

Indicador de Gestion

DESCRIPCION DE FORMULA FUENTE DE INFORMACION
VARIABLES
VSIO07: Nimero de fallas o no | (VSI07/VSI08)*100 Oficial de Seguridad de la
cumplimientos encontrados Informacion, auditorias
en las sensibilizaciones internas, atencion al usuario,
programadas o eventos listas de asistencia
realizados para evaluar el
tema.
VSIO08: Total de personal a capacitar. | Total de funcionarios de la entidad.
METAS
MINIMA 75-80% SATISFACT | 80- 90% SOBRESALI | 100%

ORIA ENTE

OBSERVACIONES

Para el levantamiento de la informaciéon que permita obtener datos para la medicion el
responsable debe idear planes, laboratorios o actividades periddicas que permitan medir lo
capacitado o divulgado.
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DECRETO N°

Coasuial 2 L.

f

A e
POR MEDIO DEL CUAL SE ADOPTA EL MANUAL DE POLITICAS DE SEGURIDAD
DE LA INFORMACION, MANUAL DE POL!TICA PARA EL TRATAMIENTO DE
DATOS PERSONALES Y POLITICA DE SEGURIDAD DE LA INFORMACION DEL

SITIO WEB

El Alcalde del Municipio de La Estrella - Antioquia, en uso de sus facultades
constitucionales y legales, en especial las conferidas por los Articulos 315 de la
Constitucién Politica, 91 de la Ley 136 de 1994, la Ley 594 de 2000, Ley 1266 de 2008,
Ley 1551 de 2012, Ley 1581 2012, Ley 1712 de 2014, Decreto 1083 de 2015
modificado y adicionado por el Decreto 648 de 2017, Decreto 1499 de 2017, Decreto
1008 de 2018, y

CONSIDERANDO:

1. Que las politicas de seguridad de la informacién y proteccion de datos
personales tienen por objeto establecer los lineamientos de indole técnico y
organizacional necesarios para garantizar la seguridad y el uso adecuado de
los sistemas informaticos y la informacion de La Alcaldia de La Estrella, por
parte de todos los funcionarios publicos y personal que haga uso de ellos.

2. Que la informacién es uno de los activos mas importante de la Entidad, por lo
tanto, debe estar protegida implementando parametros minimos para su
administracion, proteccion y utilizacion adecuada, toda vez que dichas politicas
seran la base de la seguridad de la informacién de la Entidad.

3. Que para La Alcaldia del Municipio de La Estrella es una prioridad preservar la
confidencialidad, integridad y disponibilidad de la informacion, por lo tanto, es
deber de todos los servidores publicos y/o usuarios de la entidad, proteger y
hacer una adecuada utilizacién de los recursos tecnolégicos disponibles.

4. Que la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para
la proteccion de datos personales” reglamentado por el Decreto 1377 de 2013,
incorporo los lineamientos necesarios para que las entidades publicas y
privadas identificaran los roles y la tipologia de datos que son objeto de
proteccion constitucional, asi mismo, dispuso las condiciones para las cuales
se deben recolectar los datos personales y que posteriormente seran
vinculados con la administracion de una base de datos.

5. Quelaley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”, establecié los procedimientos para el ejercicio y garantias del
registro de activos de informacion)
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A,
Que el Decreto 1499 de 2017, “Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015”, en lo relacionado con el Sistema de
Gestion MIPG; en su articulo 2.2.22.2.1. (Politicas de Gestién y Desempefio
Institucional) estable que “Las politicas de Desarrollo Administrativo de que
trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de
la Funcion Pablica y los demas lideres, se denominarén politicas de
Gestion y Desemperio Institucional y comprenderén, entre otras, las
siguientes:. Numeral 12: Seguridad digital. ...

Que el Decreto 1008 de 2018, “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 201 5, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las

Comunicaciones", Articulo 2.2.9.1.2.1 (estructura de los elementos de la

Politica de Gobierno Digital) establece que “La Politica de Gobierno Digital-

sera definida por el Ministerio de Tecnologias de Informacién y las
Comunicaciones y se desarrollaré a través de componentes y habilitadores
transversales que, acompafados de lineamientos y estandares, permitiran
el logro de propdsitos que generardn valor publico en un entorno de
confianza digital a partir del aprovechamiento de las TIC”....

Que mediante el Decreto 024 de febrero 27 de 2019, se creé el Comité

Caden 2
Municipal de Gestién y Desempefic de!l Municipio de La Estrella, siendo

este un drgano asesor, articulador e impulsor de iniciativas para la correcta
implementacion, operacién, desarrollo, evaluaciéon y seguimiento del
Modelo Integrado de Planeacién y Gestion — MIPG a nivel Municipal; y
segun el articulo tercero define por quienes esta integrado, y en el numeral
1° de dicho articulo se establece que el Alcalde Municipal sera quien
preside dicho comité.

Que el Articulo Cuarto, numeral 5 del Decreto 024 de febrero 27 de 2019,
reza lo siguiente:” Dirigir y articular a las entidades del municipio en Ia
implementacion y operacién de las politicas de gestién y desempefio y de
las directrices impartidas por la Presidencia de la Republica y el Ministerio
de tecnologias de informacion y las Comunicaciones en materia de
Gobierno y seguridad Digital”..

Que por medio del CONPES 3701 de 2011 se fijaron los lineamientos de la
politica para la Ciberseguridad y Ciberdefensa.

.Que por medio del CONPES 3854 de 2016 se fij6 la politica Nacional de

seguridad digital, para que las entidades del Estado constituyan
mecanismos para la gestién de los riesgos digitales\
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12. Que el dia quince (15) de agdsto de 2019, se reunié el Comité Municipal de Gestién
y Desempefio del Municipio de La Estrella con el fin de revisar y aprobar el Manual de

Politicas de Seguridad de la Informacion, manual de Politica para el Tratamiento de

it 1 1A 4 aaralh Aa la Ala~ldia
Datos Personales y Politica de Seguridad de la Informacién del Sitio web de la Alcaldia

de La estrella, asi como de politicas especificas recomendadas para la
implementacién.

13.  Que producto de la reunién mencionada en el punto anterior, se levanté el acta
N® 001 mediante la cual surgieron los siguientes compromisos: A) Revisar los tres
documentos para su aprobacion. B) Aprobacién del Manual Politica de Tratamiento de
Datos Personales, Plan Estratégico de tecnologias de la Informacion PETI y Politicas
especificas recomendadas para la implementacion.

14.  Que una vez cumplidos los compromisos adquiridos en el acta N° 001 de 2019
de: A) Revisar los tres documentos para su aprobacién. B) Aprobacion del Manual
Politica de Tratamiento de Datos Personales, Plan Estratégico de tecnologias de la
Informacién PETI y Politicas especificas recomendadas para la implementacion; el
Comité Municipal de Gestién y Desempefio del Municipio de La Estrella aprobo la
adopcion del manual de politicas de seguridad de la informacién, manual de politica
para el tratamiento de datos personales y politica de seguridad de la informacién del
sitio web.

Que, en mérito de lo expuesto, el alcalde del Municipio de La Estrella:
DECRETA:
ARTICULO PRIMERO: Adoptar, el manual de Politicas de Seguridad de la

Informacién, manual de Politica para el Tratamiento de Datos Personales y Politica de
Seguridad de la Informacién del Sitio web de la Alcaldia de La Estrella, Antioquia.

ARTICULO SEGUNDO: Campo de aplicacién, las disposiciones del presente Decreto
se aplicaran a todo el personal que labore en, o, para La Alcaldia de La Estrella, con
el fin de garantizar el cumplimiento en los requerimientos de confidencialidad,
integridad y disponibilidad de la informacién.

Todos los servidores publicos/contratistas y/o terceros que utilicen los recursos
tecnoldgicos de la Entidad, tienen la responsabilidad de protegerlos y hacer buen uso
de estos.

ARTICULO TERCERO: Regular las politicas, alcance, objetivos y procedimientos
relacionados con la seguridad y privacidad de la informacion, proteccién de datos
personales, conforme a lo sefalado en el presente Decreto.

ARTICULO CUARTO: Las disposiciones del presente Decreto aplican a los pr%esos
estratégicos, misionales, de apoyo y de evaluacién de la Alcaldia de La Estrellé\ﬁﬁ(
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ARTICULO QUINTO: La implementacién de los manuales de Politica de
Seguridad de la Informacién, Politica de Tratamiento de Datos Personales y
Politica de seguridad de La Informacién del Sitio web, deberan ser conocidas y
. cumplidas por todos los funcionarios, contratistas, proveedores, ciudadania en
general y demas partes interesadas, que accedan a los recursos tecnolégicos de
la Entidad.

ARTICULO SEXTO: Publiquense, manual de Politicas de Seguridad de la
Informacién, manual de Politica para el Tratamiento de Datos Personales y
Politica de Seguridad de la Informacion del Sitio web de la Alcaldia de La estrella -
Antioquia, en la pagina web e intranet de la Entidad.

ARTICULO SEPTIMO: EI presente Decreto rige a partir de su expedicién.

Dado en el Municipio de La Estrella (Antioquia), a los
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MANUAL POLITICAS ESPECIFICAS SEGURIDAD DE LA INFORMACION

CONTROLES DE SEGURIDAD DE LA INFORMACION

A continuacién, se agruparan las politicas con el objetivo de hacer una
implementacion transversal de Seguridad de la Informacion en la Entidad.

1.1. POLITICAS DE SEGURIDAD DE LA INFORMACION

Dando cumplimiento a las actividades desarrolladas en la implementacion del
Modelo de Seguridad y Privacidad de la Informacidén que se encuentra realizando
LA ALCALDIA DE LA ESTRELLA, se elaboran una serie de politicas que se
describen a continuacion:

1.1.1. POLITICA DE SEGURIDAD DE LA INFORMACION

La Alcaldia de La Estrella se compromete a otorgar l0s recursos necesarios para
garantizar los tres (3) pilares fundamentales de la Seguridad como son la
disponibilidad, integridad y confidencialidad de la informacién, con el fin de dar
cumplimiento a los objetivos institucionales, la estrategia y mision de La Alcaldia
de La Estrella.

La Alta Direccion de la entidad se compromete a velar por la aplicacion y
cumplimiento adecuado de la presente politica de seguridad de la informacién y
todas las que se deriven de ella, por parte de todos los funcionarios de la Entidad,
terceros, aprendices, practicantes, proveedores y la ciudadania en general del
Municipio de La Estrella.

La Alcaldia de La Estrella se compromete a cumplir con todos los requisitos
legales, reglamentarios y contractuales a que haya a lugar, con el fin de
gestionar y reducir los riesgos a un nivel aceptable.

Establecer la mejora continua para la Seguridad de la Informacién, a través de un
conjunto de reglas y directrices orientadas a garantizar la proteccién de los activos
de informacion de La Alcaldia de La Estrella, de una manera contundente, eficiente
y efectiva, y de la misma forma velar por tomar las acciones necesarias para la
evaluacion, analisis y tratamiento de los riesgos de acuerdo con la metodologia
adoptada por La Alcaldia de La Estrella.



1.1.2. POLITICA DE PRIVACIDAD

La Alcaldia de La Estrella, se compromete a otorgar los recursos necesarios para
garantizar los tres (3) pilares fundamentales de la privacidad de la informacién
como son la finalidad, confidencialidad, integridad y disponibilidad de la
informacion.

La Direccion General se compromete a velar por la aplicacion y cumplimiento
adecuado de la presente politica de privacidad de la informacién y todas las que se
deriven de ella, por parte de todos los funcionarios, Colaboradores y Terceros de
LA ALCALDIA DE LA ESTRELLA.

La Alcaldia de La Estrella reconoce que el Unico medio autorizado para el
tratamiento de datos personales es el titular de la informacion, de acuerdo con la
Ley de proteccion de datos personales 1581 de 2012 decreto 1377 de 2013 o la
gue la adicione, modifique o derogue.

1.1.3. POLITICA DE ROLES Y RESPONSABILIDADES

Objetivo: Definir los Roles y Responsabilidades en Seguridad de la Informacion
en La Alcaldia de La Estrella.

Todos los funcionarios, Colaboradores y Terceros que ejercen funciones en La
Alcaldia de La Estrella y previamente han sido autorizados para acceder a los
recursos tecnoldgicos y de procesamiento de informaciéon de La Alcaldia de La
Estrella, son responsables del cumplimiento de las politicas, procedimientos y
normatividad vigente definida por La Alcaldia.

Responsabilidades Alta Direccidn - Oficina de tecnologias de la informacién
y/o sistemas de la entidad:

e Establecer, mantener y divulgar las politicas y procedimientos de servicios
de tecnologia, incluida esta politica de seguridad de informacién y todos sus
capitulos, el uso de los servicios tecnoldgicos en toda la entidad de acuerdo
con las mejores practicas y lineamientos de la Alta Direccion y directrices
del Gobierno.

e Mantener la custodia de la informacion que reposa en los diferentes
sistemas de informacion, bases de datos y aplicativos de la Institucion.

e Informar de los eventos que estén en contra de la seguridad de la
informacion y de la infraestructura tecnolégica de la Institucion a la Alta
Direccion, las diferentes secretarias de despacho de La ALCALDIA DE LA



ESTRELLA, asi como a los entes de control e investigacion que tienen
injerencia sobre la entidad.

Proporcionar medidas de seguridad fisicas, logicas y procedimentales para
la proteccion de la informacion digital de la Entidad.

Aplicar y hacer cumplir la Politica de Seguridad de la Informacion y sus
componentes.

Administrar las reglas y atributos de acceso a los equipos de cémputo,
sistemas de informacion, aplicativos y demas fuentes de informacién al
servicio LA ALCALDIA DE LA ESTRELLA.

Analizar, aplicar y mantener los controles de seguridad implementados para
asegurar los datos e informacion gestionados en la Institucion.

Resolver de comun acuerdo con las &reas y los propietarios de la
informacion los conflictos que se presenten por la propiedad de la
informacion al interior de la entidad. Esto incluye los posibles medios de
acceso a la informacion, los datos derivados del procesamiento de la
informacion a través de cualquier aplicacion o sistema, los datos de entrada
a las aplicaciones y los datos que son parte integral del apoyo de la
solicitud.

Habilitar/Deshabilitar el reconocimiento y operacion de Dispositivos de
Almacenamiento externo de acuerdo con las directrices emitidas de parte
de la Direccion General y las diferentes direcciones.

Implementar los mecanismos de controles necesarios y pertinentes para
verificar el cumplimiento de la presente politica.

Responsabilidades grupo de soporte técnico de la entidad.

Garantizar la disponibilidad de los servicios y asi mismo programar o
informar a todos los usuarios cualquier problema o mantenimiento que
pueda afectar la normal prestacion de los mismos; asi como gestionar su
acceso de acuerdo con las solicitudes recibidas de las diferentes
Direcciones, Jefaturas o Coordinaciones siguiendo el procedimiento
establecido.

Establecer, mantener y divulgar las politicas y procedimientos de los
servicios de tecnologia, incluidos todos los capitulos que hacen parte de
esta Politica, de acuerdo con las mejores practicas y directrices de la
Entidad y del Gobierno.

Determinar las estrategias para el mejoramiento continuo del servicio
tecnoldgico, la optimizacion de los recursos tecnolégicos, las mejoras en los
sistemas de informacion con miras a un gobierno de tecnologias
consolidado.



e Brindar el soporte necesario a los usuarios a través de los canales de mesa
de ayuda actualmente implementados en la institucion.

Responsabilidades de los propietarios de la informacion

e Son propietarios de la informacion cada uno de los Secretarios de
Despacho, Subsecretarios de Despacho de las oficinas donde se genera,
procesa y mantiene informacion, en cualquier medio, propia del desarrollo
de sus actividades.

e Valorar y clasificar la informacion que estd bajo su administracion y/o
generacion.

e Autorizar, restringir y delimitar a los deméas usuarios de la institucion el
acceso a la informacion de acuerdo con los roles y responsabilidades de los
diferentes funcionarios, contratistas o practicantes que por sus actividades
requieran acceder a consultar, crear o modificar parte o la totalidad de la
informacion.

e Determinar los tiempos de retencion de la informacién en conjunto con él
grupo de Gestion Documental y Correspondencia y las areas que se
encarguen de su proteccion y almacenamiento de acuerdo con las
determinaciones y politicas de la entidad como de los entes externos y las
normas o leyes vigentes.

e Determinar y evaluar de forma permanente los riesgos asociados a la
informacién, asi como los controles implementados para el acceso y gestion
de la administracion comunicando cualquier anomalia o mejora tanto a los
usuarios como a los custodios de esta.

e Acoger e informar los requisitos de esta politica a todos los funcionarios,
contratistas y practicantes en las diferentes dependencias del Instituto.

Responsabilidades de los funcionarios, contratistas y practicantes usuarios
de lainformacioén

e Utilizar solamente la informacion necesaria para llevar a cabo las funciones
que le fueron asignadas, de acuerdo con los permisos establecidos o
aprobados en el Manual de Funciones, Cddigo Disciplinario Unico — Ley
734 de 2002 y/o Contrato.

e Manejar la Informacion de la Entidad y rendir cuentas por el uso y
proteccion de dicha informacion mientras que este bajo su custodia. Esta
puede ser fisica o electrénica e igualmente almacenada en cualquier medio.

e Proteger la informacion a la cual accedan y procesen, para evitar su
pérdida, alteracion, destruccion o uso indebido.

e Evitar la divulgacién no autorizada o el uso indebido de la informacion.



Cumplir con todos los controles establecidos por los propietarios de la
informacion y los custodios de esta.

Informar a sus superiores sobre la violacién de estas politicas o si conocen
de alguna falta a alguna de ellas.

Proteger los datos almacenados en los equipos de cdmputo y sistemas de
informacion a su disposicion de la destruccion o alteracion intencional o no
justificada y de la divulgacién no autorizada.

Reportar los Incidentes de seguridad, eventos sospechosos y el mal uso de
los recursos que identifique.

Proteger los equipos de cdmputo, comunicaciones y demas dispositivos
tecnologicos o técnico/cientifico designados para el desarrollo de sus
funciones. No estd permitida la conexion de equipos de computo y de
comunicaciones ajenos a la red Institucional de la Entidad, ni el uso de
dispositivos de acceso externo a Internet o de difusion de sefiales de red
gue no hayan sido previamente autorizadas por la Oficina de Sistemas de la
entidad.

Usar software autorizado que haya sido adquirido legalmente por la
Entidad. No estad permitido la instalacion ni uso de software diferente al
Institucional sin el consentimiento de sus superiores y visto bueno de la
Oficina de Sistemas.

Divulgar, aplicar y el cumplir con la presente Politica de seguridad de La
informacion.

Aceptar y reconocer gue en cualquier momento y sin previo aviso, la oficina
de control interno y/o jefe de despacho encargado puede solicitar una
inspeccion de la informacién a su cargo sin importar su ubicacién o medio
de almacenamiento. Esto incluye todos los datos y archivos de los correos
electrénicos institucionales, sitios web institucionales y redes sociales
propiedad de la Entidad, al igual que las unidades de red institucionales,
computadoras, servidores u otros medios de almacenamiento propios de la
Entidad. Esta revision puede ser requerida para asegurar el cumplimiento
de las politicas internamente definidas, por actividades de auditoria y
control interno o en el caso de requerimientos de entes fiscalizadores y de
vigilancia externos, legales o gubernamentales.

Proteger y resguardar la informacién personal que no esté relacionada con
sus funciones en la Entidad. EI Municipio no es responsable por la pérdida
de informacion, desfalco o dafio que pueda tener un usuario al brindar
informacion personal como identificacion de usuarios, claves, nimeros de
cuentas 0 numeros de tarjetas débito/crédito.



1.1.4. POLITICA DE DISPOSITIVOS MOVILES

Objetivo: Proteger la informacion almacenada en dispositivos moéviles de La
Alcaldia de La Estrella. Se debe llevar un registro y control de todos los
dispositivos moviles que posee la entidad.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores vy
ciudadania en general deben hacer buen uso de los dispositivos moviles que son
asignados para el desemperio de sus funciones laborales.

Los dispositivos moviles que estén autorizados para salir y que contengan
informacion sensible, se deben proteger mediante el uso de controles
tecnoldgicos apropiados para ello, como cifrado de informacién, politicas de
Restriccidon en la ejecucion de aplicaciones, y de conexién de dispositivos USB,
inactivacion de accesos inalambricos cuando se encuentren conectadas a la red
LAN, entre otros.

Todos los dispositivos méviles que almacenen informacion de La Alcaldia del
municipio de La Estrella deben contar con un sistema de autenticacion, como un
patrén de movimiento, un cédigo de desbloqueo o una clave.

Todos los dispositivos maviles que almacene informacion de La Alcaldia de La
Estrella deben tener instalado un software de antivirus.

Todos los dispositivos moviles que son propiedad de La Alcaldia de La Estrella
pueden estar monitoreados y ser sometidos a la aplicacion de controles en
cuanto a tipo, version de aplicaciones instaladas, contenido restringido y de ser
necesario se podra restringir conexiones hacia ciertos servicios de informacién
gue sean considerados maliciosos.

Los funcionarios, terceros, aprendices, practicantes, proveedores, responsable
del dispositivo movil debe hacer periédicamente copias de respaldo, en caso de
los portatiles deben conectar el equipo minimo una vez por semana a la red, con
el fin de que se ejecute la copia de respaldo de la carpeta destinada para esta
funcion.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores son
responsables de garantizar el buen uso de los dispositivos moéviles en redes
seguras y con la proteccion adecuada para evitar acceso o divulgacion no
autorizada de la informacién almacenada y procesada en ellos.

Todos los dispositivos moviles propiedad de los funcionarios, terceros, aprendices,
practicantes, proveedores, que requieran tener acceso a los componentes
tecnolégicos como el correo electronico de La Alcaldia de La Estrella, deben
solicitar autorizacion mediante el procedimiento formal de autorizacién de ingreso
a la red y estar debidamente identificados, con el fin de llevar el control y
garantizar que se implementen las medidas de aseguramiento necesaria



definidas por la Oficina de Sistemas, de esta forma se puede garantizar la
preservacion de la disponibilidad, confidencialidad e integridad de la informacién
de La Alcaldia de La Estrella.

1.1.5. SEGURIDAD DE LOS RECURSOS HUMANOS

Objetivo: Garantizar la proteccion de la disponibilidad, integridad vy
confidencialidad de la informacion del personal que trabaja para La Alcaldia de
La Estrella, a través de mecanismos de validacién y concientizacion del recurso
humano que haré uso de esta.

Incorporacion de la Seguridad en la matriz de Cargos de La Alcaldia de La
Estrella

Deben ser incorporadas los roles y responsabilidades en seguridad de la
informacion, en la matriz de responsabilidades de La Alcaldia de La Estrella.

Control y Politica del personal

Se deben definir controles de verificacién del personal en el momento en que se
postula al cargo. Estos controles incluiran todos los aspectos legales y de
procedimiento que dicta el proceso de contratacion de La Alcaldia de La Estrella.

Acuerdo de Confidencialidad

Todos los funcionarios, terceros, aprendices, practicantes, proveedores que
ingresen a trabajar en La Alcaldia de La Estrella, deben firmar como parte de sus
términos y condiciones iniciales de trabajo, un Acuerdo de Confidencialidad o no
divulgacion, en caso de que no estuviere incluido como una clausula dentro del
contrato de prestacion de servicios o en el Acta de Posesiéon del funcionario. Este
acuerdo debe incluir la aceptacion de las politicas y lineamientos en Seguridad y
Privacidad de la Informacion, el tratamiento de la informacion de La Alcaldia de
La Estrella, en los términos de la Ley 1581 de 2012 y las deméas normas que la
adicionen, modifiquen, reglamenten o complementen, asi como el Decreto 1377
de 2013 que reglamento la mencionada ley. Este documento debe ser archivado
de forma segura por el area de Talento Humano y Contractual, segun sea el
caso.

Dentro del mismo acuerdo los funcionarios, terceros, aprendices, practicantes,
proveedores declaran conocer y aceptar la existencia de determinadas
actividades que pueden ser objeto de control y monitoreo. Estas actividades
deben ser detalladas a fin de no violar el derecho a la privacidad ni los derechos
de los funcionarios, terceros, aprendices, practicantes, proveedores.



Seleccién de personal

Dentro de los procesos de contratacion de personal o de prestacion de servicios,
debe realizarse la verificacion de antecedentes, de acuerdo con la
reglamentacion.

Se deben aplicar los controles establecidos por La Alcaldia de La Estrella para
otorgar el acceso a la informacion CONFIDENCIAL o RESERVADA por parte del
personal que resulte vinculado a La Alcaldia de La Estrella.

El area de Recursos humanos y Juridica son los responsables de realizar la
verificacion de antecedentes disciplinarios, fiscales y judiciales y que se anexe la
documentacion requerida para la contratacion.

Términos y condiciones Laborales

Todos los funcionarios, terceros, aprendices, practicantes, proveedores de La
Alcaldia de La Estrella deben dar cumplimiento a las politicas y normatividad
establecida en seguridad y privacidad de la informacion y debe ser parte integral
de los contratos o documentos de vinculacion a que haya lugar.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores, durante
el proceso de vinculacién a La Alcaldia de La Estrella, deberan recibir una
induccidn sobre las Politicas y Lineamientos de Seguridad y Privacidad de la
Informacion.

Entrenamiento, concientizacion y capacitacion

Todos los funcionarios, terceros, aprendices, practicantes, proveedores de La
Alcaldia de La Estrella deben ser entrenados y capacitados para las funciones,
actividades y cargos que van a desempeniar, esto con el fin de sensibilizar a los
usuarios sobre la proteccion adecuada de los recursos y la informacion de La
Alcaldia de La Estrella. Asi mismo, se debe garantizar la comprensién del
alcance y contenido de las politicas y lineamientos de Seguridad de la
informacion y la necesidad de respaldarlas y aplicarlas de manera permanente e
integral desde su funcion.

Formacion y Capacitacion en Materia de Seguridad de la
Informacion

Todos los funcionarios, terceros, aprendices, practicantes, proveedores cuando
sea el caso, que trabajan para La Alcaldia de La Estrella deben recibir una
adecuada capacitacion y actualizacion periddica en materia de las politicas,
normas y procedimientos de Seguridad y privacidad de la Informacion. dentro
del contenido se deben contemplar los requerimientos de seguridad y las
responsabilidades legales, asi como la capacitacion sobre el uso adecuado de



las instalaciones de procesamientos de informacion y los recursos tecnoldgicos
informaticos que les provee La Alcaldia de La Estrella para el desempefio de sus
funciones laborales y contractuales.

Procesos disciplinarios

Todos los incidentes de seguridad de la informacién presentados en La Alcaldia
de La Estrella deben tener el tratamiento adecuado y establecido en el
procedimiento de atencion de incidentes de seguridad de la informacion, con el
fin de determinar sus causas y responsables.

Del resultado de los procesos derivados de los reportes y del analisis de los
Incidentes de seguridad y teniendo en cuenta el impacto y las responsabilidades
identificadas, se tomaran acciones y se realizara el respectivo traslado ante las
instancias correspondientes.

En lo pertinente a la violacion de las politicas de seguridad de la informacién
de La Alcaldia de La Estrella, a los funcionarios, terceros, aprendices,
practicantes, proveedores, se les aplicara lo establecido en la ley, particularmente
en el Codigo Unico Disciplinario (Ley 734 de 2002), el Estatuto Anticorrupcion
(Ley 1474 de 2011) y demas normas que las adicionen, modifiquen,
reglamenten o complementen.



1.1.6. POLITICA DE USO DE CORREO ELECTRONICO

Obijetivo: definir las directrices generales del buen uso del correo electronico
institucional en La Alcaldia de La Estrella.

Usos aceptables del servicio

Se debe utilizar exclusivamente para las actividades propias del desempefio
de las funciones o actividades laborales a desempefiar en La Alcaldia de La
Estrella y no se debe utilizar para otros fines.

Se debe utilizar de manera ética, razonable, eficiente, responsable, no abusiva
y sin generar riesgos para la operacion de equipos o sistemas de informacion e
imagen de La Alcaldia de La Estrella.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores que son
autorizados para acceder a la red de datos y los componentes de Tecnologias de
Informacion son responsables de todas las actividades que se ejecuten con sus
credenciales de acceso a los buzones de correo.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores deben
dar cumplimiento a la reglamentacién y leyes, en especial la Ley 1273 de 2009
de Delitos Informaticos, asi mismo evitar practicas o0 usos que puedan
comprometer la seguridad de la informacién de entidad.

El servicio de correo electronico debe ser empleado para servir a una finalidad
operativa y administrativa en relacion con La Alcaldia de La Estrella.

Todas las comunicaciones establecidas mediante este servicio, sus buzones y
copias de seguridad se consideran de propiedad de La Alcaldia de La Estrella y
pueden ser revisadas por el administrador del servicio o cualquier instancia de
vigilancia y control, en caso de una investigacion o incidentes de seguridad de la
informacion.

Cuando un proceso, oficina, grupo o dependencia, tenga informacion de interés
institucional para divulgar, lo debe hacer a través de la Oficina de
Comunicaciones de La Alcaldia de La Estrella o con la debida autorizacion de la
oficina mencionada, también mediante el medio formal autorizado para realizar
esta actividad.

Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definido por La Alcaldia de La Estrella y deberan conservar en todos
los casos el mensaje legal corporativo. El Unico servicio de correo electrénico
controlado en La Alcaldia de La Estrella es el asignado directamente por la
Oficina de Sistemas, el cual cumple con todos los requerimientos técnicos y de
seguridad necesarios para evitar ataques informaticos, virus, spyware y otro tipo
de software o codigo malicioso.



Los demas servicios de correo electrénico son utilizados bajo responsabilidad
directa y riesgo de los usuarios, siendo necesaria la aprobacion y firma por parte
del director, jefe de oficina, coordinador de rupo de trabajo o supervisor de
contrato; de un documento de analisis de riesgos para la autorizacion de
sistemas de correo electronico diferentes al institucional.

Es responsabilidad del usuario etiquetar el mensaje de correo electronico de
acuerdo con los niveles de clasificacion para los cuales se requiere etiquetado
(Reservado o Confidencial), de acuerdo con la Clasificacion y Etiquetado de la
Informacion establecida en La Alcaldia de La Estrella.

El tamafio del buzén de correo electrdnico se asigna de manera estandarizada,
la capacidad especifica es definida y administrada por la Oficina de Sistemas
de La Alcaldia de La Estrella.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores son
responsables de informar si tienen accesos a contenidos 0 servicios que no estén
autorizados y no correspondan a sus funciones o actividades designadas dentro
de La Alcaldia de La Estrella, para que de esta forma la Oficina de Sistemas
realicen el ajuste de permisos requerido.

El usuario debe reportar cuando reciba correos de tipo SPAM, es decir correo no
deseado o no solicitado, correos de dudosa procedencia o con virus a la Oficina
de Sistemas, con el fin de tomar las acciones necesarias que impidan el ingreso
de ese tipo de correos. De la misma forma el usuario debe reportar cuando no
reciba correos y este seguro que este no es de tipo SPAM, asi la Oficina de
Sistemas hacen el analisis para evaluar el origen y asi tomar las medidas
pertinentes.

Cuando un usuario se retire de La Alcaldia de La Estrella, y se le haya autorizado el
uso de una cuenta con acceso a la red y a diferentes servicios, debe abstenerse
de continuar empleandolas y debe verificar que su cuenta y acceso a los servicios
sean cancelados, las secretarias de Despacho a través de sus funcionarios deben
reportar a la oficina de sistemas al siguiente correo electrénico
sistemas@laestrella.gov.co, para proceder a bloguear los accesos a la
informacion y/o servicios tecnoldgicos a los que tenga acceso

Los mensajes y la informacion contenida en los buzones de correo son de
propiedad de La Alcaldia de La Estrella.

Cada usuario se debe asegurar que, en el reenvio de correos electronicos, la
direccion de destino es correcta, de manera que esté siendo enviado a los
destinatarios que son. Si tiene listas de distribucion también se deben depurar. El
envio de informacion a personas no autorizadas es responsabilidad de quien envia
el mensaje de correo electronico.



La informacion almacenada en los archivos de tipo PST es responsabilidad de
cada uno de los usuarios y cada usuario debe realizar la depuracion periodica del
buzdn para evitar que alcance su limite.

Todo usuario es responsable de reportar los mensajes cuyo origen sean
desconocidos, y asume la responsabilidad de las consecuencias que puede
ocasionar la ejecucion de cualquier archivo adjunto. En los casos en que el
funcionario, terceros, aprendices, practicantes, proveedores desconfie del
remitente de un correo electronico debe remitir la consulta a la mesa de soporte
técnico.

Si una cuenta de correo es interceptada por personas mal intencionadas o
delincuentes informéticos o se reciba cantidad excesiva de correos no deseado
(SPAM), la Oficina de Sistemas actuara segun sea el caso.

La Oficina de Sistemas se reserva el derecho de filtrar los tipos de archivo que
vengan con archivos adjuntos en formatos anexos al correo electrénico para
evitar amenazas de virus y otros programas destructivos. Todos los mensajes
electronicos seran revisados para evitar que tengan virus u otro programa
destructivo. Si el virus u otro programa destructivo no pueden ser eliminados, el
mensaje sera borrado.

Ningun funcionario, colaborador o tercero debe suscribirse en boletines en
lineas, publicidad o que no tenga que ver con sus actividades laborales, con el
correo institucional.

El funcionario, colaborar o tercero no debe responder mensajes donde les
solicitan informacion personal o financiera que indican que son sorteos, ofertas
laborales, ofertas comerciales o peticiones de ayuda humanitaria. Por el contrario,
debe notificar a la Oficina de Sistemas, con el fin de ejecutar las actividades
pertinentes como bloquear por remitente y evitar que esos mensajes lleguen a mas
buzones de correo de La Alcaldia de La Estrella.

Toda cuenta de correo @laestrella.gov.co es de propiedad de La Alcaldia de
La Estrella y los buzones que no sean utilizados en un tiempo superior a
cuarenta y cinco (45) dias se inactivan por el responsable de correo electrénico.

Todo mensaje electrénico dirigido a otros dominios debe contener una sentencia
o clausula de confidencialidad.

Para todos los usuarios de correo electronico, el tamafio maximo para recibir o
enviar mensajes es de 25 MB (incluyendo la suma de todos los adjuntos).



Usos no aceptables del servicio

Envio de correos masivos que no hayan sido previamente autorizados a
través del procedimiento formal de Solicitud de Cuentas de Usuario, establecido
por la entidad.

Envio, reenvio o intercambio de mensajes no deseados o considerados como
SPAM, cadena de mensajes o publicidad.

Envio o intercambio de mensajes con contenido que atente contra la integridad
de las personas o instituciones, tales como: ofensivo, obsceno, pornogréfico,
chistes, informacion terrorista, cadenas de cualquier tipo, racista, o cualquier
contenido que represente riesgo de virus.

Envio o intercambio de mensajes que promuevan la discriminacion sobre la raza,
nacionalidad, género, edad, estado marital, orientacion sexual, religion o
discapacidad, o que inciten a realizar practicas ilicitas o promuevan actividades
ilegales incluidas el lavado de activos.

Envié de mensajes que contengan amenazas 0 mensajes violentos.

Crear, almacenar o intercambiar mensajes que atenten contra las leyes de
derechos de autor.

Divulgacion no autorizada de informacién propiedad de La Alcaldia de La Estrella.
Enviar, crear, modificar o eliminar mensajes de otro usuario sin su autorizacion.

Abrir o hacer uso y revision no autorizada de la cuenta de correo electronico de
otro usuario sin su autorizacion.

Adulterar o intentar adulterar mensajes de correo electronico.

Enviar correos masivos, con excepcién de funcionarios con nivel de director o
superior, quienes sean previamente autorizados por estos para ello, o de
funcionarios que en calidad de sus funciones amerite la excepcion.

Cualquier otro proposito inmoral, ilegal o diferente a los considerados en el

apartado “Usos aceptable del servicio” de la presente politica de seguridad de la
informacion.

1.1.7. POLITICA DE USO DE INTERNET

Objetivo: Definir los lineamientos generales para el buen uso del internety asegurar
una adecuada proteccion de la informacion de La Alcaldia de La Estrella.



Usos aceptables del servicio

La solicitud del servicio de internet se debe hacer mediante el procedimiento
formal de Creacidn, Edicion y Eliminacion de Cuentas.

Este servicio debe utilizarse exclusivamente para el desempefio de las
funciones y actividades desarrolladas durante la contratacion en La Alcaldia de
La Estrella y no debe utilizarse para ningun otro fin.

Los wusuarios autorizados para hacer uso del servicio de Internet son
responsables de evitar practicas o usos que puedan comprometer los recursos
tecnoldgicos de La Alcaldia de La Estrella o que afecte la seguridad de la
informacion de la misma.

Todas las comunicaciones establecidas mediante este servicio pueden ser
revisadas y/o monitoreadas por el administrador del servicio o cualquier
instancia de vigilancia y control.

El navegador autorizado para el uso de Internet en la red de LA ALCALDIA DE LA
ESTRELLA es el instalado por el personal autorizado de la oficina de sistemas, el cual
cumple con todos los requerimientos técnicos y de seguridad necesarios para
prevenir ataques de virus, spyware y otro tipo de software o codigo malicioso.

No se permite la conexion de mdédems externos o internos en la red de La
Alcaldia de La Estrella, previa solicitud autorizada por la Oficina de Sistemas.

El acceso a internet por cada usuario depende del rol que desempefie en La
Alcaldia de La Estrella y para los cuales este formal y expresamente autorizado.

Todo usuario es responsable de informar el acceso a contenidos o servicios no
autorizados o que no correspondan al desempefio de sus funciones o actividades
dentro de La Alcaldia de La Estrella.

Para realizar intercambio de informacién de propiedad de La Alcaldia de La
Estrella con otras entidades, se debe seguir un proceso formal de retencion de la
informacién, el cual debe contar con la previa autorizaciéon del duefio de la
informacion.

La Alcaldia de La Estrella se reserva el derecho de realizar monitoreo
permanente de tiempos de navegacion y pdaginas visitadas por parte de los
usuarios. Asi mismo, revisar, registrar y evaluar las actividades realizadas durante
la navegacion.

Todos los usuarios que se encuentren autorizados son responsables de dar
un uso adecuado de este recurso y por ninguna razén pueden hacer uso para
realizar practicas ilicitas o mal intencionadas que atenten contra terceros, la



legislacion vigente, las politicas de seguridad de la informacion, la seguridad de la
informacion, entre otros.

Los funcionarios, terceros, aprendices, practicantes, proveedores de La Alcaldia
de La Estrella no deben asumir en nombre de La Alcaldia de La Estrella,
posiciones personales en encuestas de opinion, foros u otros medios similares.

Este recurso puede ser utilizado para uso personal, siempre y cuando se
realice de manera ética, razonable, responsable, no abusiva y sin afectar la
productividad ni la proteccion de la informacion de La Alcaldia de La Estrella.

Uso no aceptable del servicio

Envio o descarga de informacion masiva de un tamafio grande o pesado que
pueda congestionar la red a menos que el desempeiio de las funciones lo amerite.

Envio, descarga o visualizacion de informacion con contenidos restringidos y que
atenten contra la integridad moral de las personas o instituciones.

Todos los usuarios invitados que tengan acceso al servicio de internet deben
cumplir estrictamente con las politicas de seguridad de la informacion, de lo
contrario asumiran las acciones pertinentes.

No se permite el acceso a paginas con contenido restringido como pornografia,
anonimizadores, actividades criminales y/o terrorismo, crimenes
computacionales, hacking, discriminacién, contenido malicioso, suplantacion de
identidad, spyware, adware, redes peer to peer (p2p) o paginas catalogadas como
de alto riesgo dictaminados de la herramienta de administracion de contenidos de
LA ALCALDIA DE LA ESTRELLAYy las emitidas por los entes de control.

No se permite la descarga, uso, intercambio o instalacion de juegos, musica,
videos, peliculas, imagenes, protectores y fondos de pantalla, software de libre
distribucion, informacién o productos que atenten contra la propiedad intelectual,
archivos ejecutables que comprometan la seguridad de la informacion,
herramientas de hacking, entre otros.

1.1.8. POLITICA DE USO DE REDES SOCIALES

Objetivo: Definir los lineamientos generales para el uso del servicio de Redes
sociales por parte de los usuarios autorizados en LA ALCALDIA DE LA
ESTRELLA.

Usos aceptables del servicio
Todos los usuarios autorizados para hacer uso de los servicios de Redes

Sociales son responsables de evitar practicas o usos que puedan comprometer
la seguridad de la informacién de La Alcaldia de La Estrella.



El servicio autorizado debe ser utilizado exclusivamente para el desarrollo de las
actividades relacionadas con La Alcaldia de La Estrella. Todas las
comunicaciones establecidas mediante este servicio deben ser monitoreadas
por el administrador del servicio o cualquier instancia de vigilancia y control que
lo requiera.

Es permitido el uso de redes sociales utilizando video conferencia y streaming
(descarga de audio y video), siempre y cuando no interfiera o altere la operacion
normal de los sistemas de informacion de La Alcaldia de La Estrella.

La Alcaldia de La Estrella facilita el acceso a estas herramientas, teniendo en
cuenta que constituyen un complemento de varias actividades que se realizan
por estos medios y para el desempefio de las funciones y actividades a
desempefiar por parte de funcionarios, terceros, aprendices, practicantes,
proveedores, sin embargo, es necesario hacer buen uso de estas herramientas
de forma correcta y moderada.

No se deben descargar programas ejecutables o archivos que puedan contener
software o codigo malicioso.

No se permiten descargas, distribucion de material obsceno y no autorizado,
degradante, terrorista, abusivo o calumniante a través del servicio de Redes
Sociales.

No se debe practicar e intentar acceder de forma no autorizada a los
sistemas de seguridad del servicio de Internet de La Alcaldia de La Estrella, o
aprovechar el acceso a Redes sociales para fines ilegales.

Es claro que no se puede difundir cualquier tipo de virus o software de propdésito
destructivo o malintencionado.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores de La
Alcaldia de La Estrella, deben seguir los procedimientos y planes de
comunicaciones interna y externa.

La Oficina de Comunicaciones, sera la encargada de determinar las directrices y
lineamientos para el uso de las diferentes herramientas o plataformas de redes
sociales en LA ALCALDIA DE LA ESTRELLA.

1.1.9. POLITICA DE USO DE RECURSOS TECNOLOGICOS

Objetivo: Definir los lineamientos generales para el uso aceptable de los
recursos tecnoldgicos de La Alcaldia de La Estrella.



Usos aceptables del servicio

La Alcaldia de La Estrella asigna los recursos tecnoldgicos necesarios como
herramientas de trabajo para el desempefio de las funciones y actividades
laborales de los funcionarios, terceros, aprendices, practicantes, proveedores de
ser necesario.

El uso adecuado de estos recursos se establece bajo los siguientes
criterios:

La instalacion de software se encuentra bajo la responsabilidad la Oficina de
Sistemas y por tanto son los Unicos autorizados para realizar esta actividad.

Ningun usuario debe realizar cambios relacionados con la configuracion de los
equipos, como conexiones de red, usuarios locales de la maquina, papel tapiz y
protector de pantalla corporativo. Estos cambios Unicamente deben ser
realizados por la Oficina de Sistemas de La Alcaldia de La Estrella.

La Oficina de Sistemas es la responsable de definir la lista actualizada de
software y aplicaciones autorizadas que se encuentran permitidas en La
Alcaldia de La Estrella para ser instaladas en las estaciones de trabajo de los
usuarios; asi mismo, realizara el control y verificacion del cumplimiento del
licenciamiento del respectivo software y aplicaciones asociadas.

Solo el personal autorizado por la Oficina Sistemas podra realizar actividades de
administracién remota de dispositivos, equipos o servidores de la infraestructura
de procesamiento de informacion de La Alcaldia de La Estrella; las conexiones
establecidas para este fin utilizan los esquemas de seguridad establecidos por La
Alcaldia de La Estrella.

Los funcionarios, terceros, aprendices, practicantes, proveedores de La Alcaldia
de La Estrella son responsables de hacer buen uso de los recursos tecnolégicos
y en ningln momento pueden ser usados para beneficio propio o para realizar
practicas ilicitas o mal intencionadas que atenten contra otros funcionarios,
terceros, aprendices, practicantes, proveedores, legislacién vigente y politicas y
lineamientos de seguridad de la informacion establecidas por la Entidad.

La informacién clasificada como personal almacenada en los equipos de computo,
medios de almacenamiento o cuentas de correo institucionales, deben ser
guardadas en su totalidad en una carpeta especificada para tal fin, la cual
debe ser nombrada como “PERSONAL”.

Todo activo de propiedad de La Alcaldia de La Estrella, asignado a un funcionario,
terceros, aprendices, practicantes, proveedores de la misma, debe ser entregado
al finalizar el vinculo laboral o contractual o por cambio de cargo si es necesario.



Esto incluye los documentos corporativos, equipos de computo (Hardware y
Software), dispositivos moviles, tarjetas de acceso, manuales, tarjetas de
identificacion y la informacién que tenga almacenada en dispositivos moviles o
removibles.

1.1.11.POLITICA DE GESTION DE MEDIOS DE ALMACENAMIENTO

Obijetivo: Proteger la informacion de LA ALCALDIA DE LA ESTRELLA velando
por la proteccion de la confidencialidad, integridad y disponibilidad de la
informacién que se encuentra en unidades de almacenamiento.

Gestion y Disposicion de medios removibles

Todos los dispositivos y unidades de almacenamiento removibles, tales como
cintas, CD’s, DVD’s, dispositivos personales “USB”, discos duros externos,
camaras fotograficas, camaras de video, celulares, entre otros, deben ser
controlados desde su acceso a la red de La Alcaldia de La Estrella y uso hasta
finalizacion de su contrato o cese de actividades.

Toda la informacién clasificada como CONFIDENCIAL o RESERVADA que sea
almacenada en medios removibles y que se requiera de proteccion especial,
debe cumplir con las directrices de seguridad emitidas por la Oficina sistemas,
especificamente aquellas referentes al empleo de técnicas de cifrado.

Se debe llevar el registro de todos los medios removibles de La Alcaldia de La
Estrella y mantenerlos actualizados.

Todos los medios removibles deben ser almacenados de manera segura.

La Oficina de Sistemas puede restringir que medios de almacenamiento
removibles se conecten a los equipos de cémputo que sean propiedad de La
Alcaldia de La Estrella o que estén bajo su custodia, y puede llevar a cabo
cualquier accién de registro o restriccion, con el fin de evitar fuga de informacion
a través de medios removibles.

Los medios de almacenamiento removibles que se conecten a la red de datos
de entidad o que se encuentren bajo su custodia, estan sujetos a monitoreo por
parte de la Oficina de Sistemas.

Todos los retiros de medios de almacenamiento de las instalaciones de La
Alcaldia de La Estrella, como discos duros externos, se deben realizar con la
autorizacion del propietario del proceso misional, estratégico, mejora continua o de



apoyo, definidos de acuerdo con el mapa de procesos de La Alcaldia de La
Estrella, a través del formato orden de salida de elementos.

Todos los medios de almacenamiento removibles propiedad de La Alcaldia de La
Estrella, deben estar almacenados en un ambiente seguro acorde con las
especificaciones del fabricante.

Se debe hacer seguimiento a los medios de almacenamiento removibles como
Discos Duros, Cintas, etc., con el fin de garantizar que la informacion sea
transferida a otro medio antes de que esta quede inaccesible por deterioro o el
desgaste que sufren a causa de su vida util.

Borrado seguro

Todos los medios de almacenamiento que Sean de propiedad de terceros y que
estén autorizados por La Alcaldia de La Estrella para su uso dentro de la red
corporativa, deben contar con su respectivo soporte.

Todos los medios de almacenamiento que contengan informacion de La Alcaldia
de La Estrella y que salgan de la misma y que no se les vaya a dar mas uso,
deben seguir el procedimiento de borrado seguro definido por La Alcaldia de La
Estrella, el cual garantiza que la informacion no es recuperable (Aplica para
medios de almacenamiento de equipos alquilados, equipos para pruebas de
concepto, equipos de proveedores y/o contratistas, discos duros externos, etc.).

Los medios de almacenamiento que contengan informacién de La Alcaldia de La
Estrella y que vayan a ser dados de baja o reutilizados, deben seguir el
procedimiento de borrado seguro definido por la entidad, el cual garantiza que la
informacion no se es recuperable (Aplica para medios de almacenamiento
externos o de equipos que son reasignados, formateados, reinstalados o que por
degaste o falla son retirados o dados de baja).

Eliminar de forma segura (destruccion o borrado) los medios de almacenamiento
gue no se utilicen y que contengan informacion de La Alcaldia de La Estrella.

Transferencia de Medios Fisicos

Toda la informacion clasificada como CONFIDENCIAL o RESERVADA que se
desee almacenar en medios removibles y que sean transportados fuera de las
instalaciones de La Alcaldia de La Estrella, debe cumplir con las disposiciones de
seguridad indicadas por la Oficina de Sistemas, especificamente aquellas
referentes al empleo de técnicas de cifrado.

El transporte de los medios fisicos se debe hacer mediante un medio de
transporte confiable y seguro, tomando las medidas y precauciones necesarias



para garantizar que los medios de almacenamiento sean transportados
adecuadamente, de esta forma se evita una afectacibn a la integridad y
disponibilidad de la informacion que reposa en el medio.

Se debe llevar un registro de custodia de los medios de almacenamiento fisico que
son transportados.

1.1.12.POLITICA DE CONTROL DE ACCESO

Objetivo: Definir las directrices generales para un acceso controlado a la
informacion de La Alcaldia de La Estrella.

Control de Acceso a Redes y Servicios en Red

La Alcaldia de La Estrella a través de la oficina de Sistemas suministra a los
funcionarios y/o usuarios las contrasefias de acceso a los servicios de red,
servicios y sistemas de informacion que requiera para el desempefio de sus
funciones laborales.

Las claves son de uso personal e intransferible y es responsabilidad del usuario
el uso de las credenciales asignadas.

Solo el personal designado por la Oficina de Sistemas esta autorizado para
instalar software o hardware en los equipos, servidores e infraestructura de
tecnologia de La Alcaldia de La Estrella.

Toda actividad que requiera acceder a los servidores, equipos o a las redes
de La Alcaldia de La Estrella, se debe realizar en las instalaciones. No se debe
realizar ninguna actividad de tipo remoto sin la debida autorizacién de la Oficina
de Sistemas y Jefe de Despacho que requiera el servicio.

La conexion remota a la red de area local de La Alcaldia de La Estrella debe ser
establecida a través de una conexién VPN segura aprovisionada por La Alcaldia
de La Estrella, la cual debe ser autorizada por la Oficina de Sistemas, que cuenta
con el monitoreo y registro de las actividades necesarias.

La creaciény retiro de usuarios en los sistemas de informacion en produccién debe
seguir un procedimiento de Creacion, Edicion y Eliminacion de Usuarios.

Mediante el registro de eventos en los diversos componentes de la plataforma
tecnoldgica, se efectia el seguimiento a los accesos realizados por los usuarios,
con el fin de minimizar los riesgos de pérdida de integridad, disponibilidad y
confidencialidad de la informacion.



Gestion de Acceso a Usuarios

Se establece el uso de contrasefias individuales para determinar las
responsabilidades de su administracion.

Los usuarios pueden elegir y cambiar sus claves de acceso periodicamente,
inclusive antes de que la cuenta expire.

Las contrasefias deben contener Mayusculas, Minusculas, niumeros y por lo
menos un caracter especial y de una longitud mayor a 8 caracteres.

El sistema debe obligar al usuario a cambiar la contrasefia por lo minimo 1 vez
cada 45 dias.

Todos los usuarios en su primer inicio de sesion deben cambiar las contrasefias
suministrada por la mesa de soporte técnico.

Todos los usuarios deben dar buen uso a las claves de acceso suministradas y no
deben escribirlas o dejarlas a la vista.

Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
unidireccional.

Cambiar todas las claves de acceso que vienen predeterminadas por el
fabricante, una vez instalado y configurado el software y el hardware (por ejemplo,
apliance, impresoras, routers, switch, herramientas de seguridad, etc.).

El acceso a los equipos especializados por medio de la red debe establecerse por
medio de métodos de autenticacion con protocolos de seguridad.

No prestar, divulgar o difundir la contrasefia de acceso asignadas a comparieros,
jefes u otras personas que lo soliciten, pues estas son de caracter personal e
intransferible, o compartir previa autorizacion de la oficina de Sistemas y o
Secretaria de Despacho.

Todos los usuarios deben dar cumplimiento a las politicas de seguridad de la
informacion de uso y seleccion de las contrasefias de acceso, por lo tanto,
son responsables de cualquier accion que se realice utilizando el usuario y
contrasefa asignados.

Las contrasefias no deben ser reveladas por via telefénica, correo electronico
0 por ningun otro medio.

Reportar a la Oficina de Sistemas sobre cualquier incidente o sospecha de
gue otra persona esté utilizando su contrasefia o usuario asignado.

Reportar a la Oficina de Sistemas sobre cualquier sospecha o evidencia de que
una persona esté utilizando una contrasefia y usuario que no le pertenece.



Las contrasefias de acceso a los servidores y administracion de los
Sistemas de Informacion deben ser cambiadas minimo cada un (1) mes.

El acceso a Bases de Datos, Servidores y demas componentes tecnoldgicos de
administracion de la Plataforma y Sistemas de Informacién, debe estar
autorizado por la Oficina de Sistemas.

Revision de los derechos de acceso de los Usuarios

Los derechos de acceso de los usuarios a la informacién y a la Plataforma
Tecnoldgica y de procesamiento de informaciéon de La Alcaldia de La Estrella,
debe ser revisada periodicamente y cada vez que se realicen cambios de
personal en los procesos o grupos de trabajo.

Retiro de los derechos de acceso

Cada uno de los procesos que hacen parte del Sistema de Gestion de Calidad de
La Alcaldia de La Estrella es responsable de comunicar a la Oficina de Talento
Humano, el cambio de cargo, funciones o actividades o la terminacién contractual
de los Colaboradores pertenecientes al proceso. La Oficina de Talento Humano y
Gestion Contractual son las encargadas de comunicar a la Oficina de Sistemas
sobre estas novedades, con el fin de retirar los derechos de acceso a los
servicios informaticos y de procesamiento de informacion.

1.1.13. POLITICA SEGURIDAD FISICA Y DEL ENTORNO

Objetivo: Evitar accesos fisicos no autorizados a las instalaciones de
procesamiento de informacion, que atenten contra la confidencialidad, integridad
o disponibilidad de la informacion de La Alcaldia de La Estrella.

Los visitantes deben permanecer acompafnados de un funcionario o Colaborador
de La Alcaldia de La Estrella, cuando se encuentren en las oficinas o areas donde
se maneje informacion.

Los visitantes que requieran permanecer en las oficinas de La Alcaldia de La
Estrella por periodos superiores a dos (2) dias deben ser presentados al
personal de oficina donde permaneceran.

El horario autorizado para recibir visitantes en las instalaciones de La Alcaldia de
La Estrella es de 7:30 AM a 12:30 PM y de 1:30 PM a 5:30 PM. En horarios



distintos se requerirA de la autorizacion del jefe de despacho o lider
correspondiente.

Los dispositivos removibles, asi como toda informacion CONFIDENCIAL de LA
ALCALDIA DE LA ESTRELLA, independientemente del medio en que se
encuentre almacenada, deben permanecer guardados bajo seguridad durante
horario no habil o en horarios en los cuales los funcionarios, terceros,
aprendices, practicantes, proveedores responsables no se encuentren en su sitio
de trabajo.

Ubicaciony Proteccion de los equipos.

La plataforma tecnoldgica (Hardware, software y comunicaciones) debe contar
con las medidas de proteccion fisica y eléctrica, con el fin de evitar dafos,
fraudes, interceptacion de la informacion o accesos no autorizados.

Se debe instalar sistemas de proteccién eléctrica en el centro de computo y
comunicaciones de manera que se pueda interrumpir el suministro de energia en
caso de emergencia. Asi mismo, se debe proteger la infraestructura de
procesamiento de informacién mediante contratos de mantenimiento y soporte.

Seguridad de los equipos fuera de las instalaciones

En caso de pérdida o robo de un equipo portati se debe informar
inmediatamente al a la Oficina de Sistemas y debe poner la denuncia ante las
autoridades competentes y debe hacer llegar copia de esta.

Para el caso de los equipos que cuentan con puertos de transmision y recepcién
de infrarrojo y Bluetooth estos deben estar deshabilitados.

Todos los equipos de computo deben ser registrados al ingreso y al retirarse de
las instalaciones de La Alcaldia de La Estrella.

Seguridad en la reutilizacion o eliminacion de los equipos

Cuando un equipo de codmputo sea reasignado o dado de baja, se debe realizar una
copia de respaldo de Ila informacibn que se encuentre almacenada.
Posteriormente debe ser sometido al procedimiento de borrado seguro de la
informacion y del software instalado, con el fin de evitar pérdida de la informacion o
recuperacion no autorizada de la misma.

Retiro de Activos

Ningun equipo de cdmputo, informacion o software debe ser retirado de La Alcaldia
de La Estrella sin una autorizacién formal.



Se debe realizar periodicamente comprobaciones puntuales para detectar el
retiro no autorizado de activos de La Alcaldia de La Estrella.

1.1.14.POLITICA DE ESCRITORIO DESPEJADO Y PANTALLA DESPEJADA

Objetivo: Definir los lineamientos generales para mantener el escritorio y la
pantalla despejada, con el fin de reducir el riesgo de acceso no autorizado,
pérdida y dafo de la informacion de La Alcaldia de La Estrella.

Todo el personal de La Alcaldia de La Estrella debe conservar su escritorio libre de
informacién propia de la Entidad, que pueda ser copiada, utilizada o estar al
alcance de terceros o por personal que no tenga autorizacion para su uso o
conocimiento.

Todo el personal de La Alcaldia de La Estrella debe bloquear la pantalla de su
equipo de cémputo cuando no estén haciendo uso de ellos o que por cualquier
motivo deban dejar su puesto de trabajo.

Todos los usuarios al finalizar sus actividades diarias deben salir de todas las
aplicaciones y apagar las estaciones de trabajo.

Al imprimir documentos de caracter CONFIDENCIAL, estos deben ser retirados
de la impresora inmediatamente. Asi mismo, no se deben reutilizar papel que
contenga informacién CONFIDENCIAL.

En horario no habil o cuando los lugares de trabajo se encuentren desatendidos,
los usuarios y/o funcionarios deben dejar la informacion CONFIDENCIAL
protegida bajo llave.

1.1.15.POLITICA DE GESTION DE CAMBIOS

Objetivo: Asegurar que los cambios a nivel de infraestructura, aplicaciones y
sistemas de informacién realizados en La Alcaldia de La Estrella se realicen de
forma controlada.

Se deben establecer procedimientos para el control de cambios ejecutados en La
Alcaldia de La Estrella. Toda solicitud de cambio en los servicios de
procesamiento de informacion de La Alcaldia de La Estrella se debe realizar
siguiendo el Procedimiento de gestiébn de cambios, con el fin de asegurar la
planeacion del cambio y evitar una afectacion a la disponibilidad, integridad o
confidencialidad de la informacion.

Se debe llevar una trazabilidad del control de cambios solicitados.



En el procedimiento de gestion de cambios se debe especificar los canales
autorizados para la recepcion de solicitudes de cambios, como la Mesa de
soporte técnico, correo electronico o un oficio dirigido al Lider Sistemas.

Se debe establecer y aplicar el procedimiento formal para la aprobacion de
cambios sobre sistemas de informacion existentes, como actualizaciones,
aplicacion de parches o cualquier otro cambio asociado a la funcionalidad de los
sistemas de informacion y componentes que los soportan, tales como el sistema
operativo o cambios en hardware.

Se deben especificar en qué momento existen cambios de emergencia en la cual
se debe garantizar que los cambios se apliquen de forma rapida y controlada.

Los cambios sobre sistemas de informacion deben ser planeados para asegurar
gue se cuentan con todas las condiciones requeridas para llevarlo a cabo de una
forma exitosa y se debe involucrar e informar a los funcionarios, terceros,
aprendices, practicantes, proveedores que por sus funciones tienen relacién con
el sistema de informacion.

Previo a la aplicacién de un cambio se deben evaluar los impactos potenciales que
podria generar su aplicacion, incluyendo aspectos funcionales y de seguridad de
la informacion, estos impactos se deben considerar en la etapa de planificacion
del cambio para poder identificar acciones que reduzcan o eliminen el impacto.

Los cambios realizados sobre sistemas de informacion deben ser probados para
garantizar que se mantiene operativo el sistema de informacién, incluyendo
aquellos aspectos de seguridad de la informacion del sistema y que el proposito
del cambio se cumpli6 satisfactoriamente.

1.1.16. POLITICA DE SEPARACION DE AMBIENTES DE
DESARROLLO, PRUEBAS Y PRODUCCION

Objetivo: Reducir riesgos asociados a modificaciones, alteraciones, cambios o
accesos no autorizados en sistemas en produccion de La Alcaldia de La Estrella.

LA ALCALDIA DE LA ESTRELLA debe establecer y mantener ambientes
separados de Desarrollo, Pruebas y Produccion, dentro de la infraestructura de
Desarrollo de Sistemas de Informacién de La Alcaldia de La Estrella. Esto aplica
para sistemas que contengan informacion catalogada con criticidad alta de
acuerdo con el inventario y clasificacion de activos de informacion.

El ambiente de desarrollo se debe utilizar para propésitos de implementacion,
modificacion, ajuste y/o revisibn de codigo. Por su parte, el ambiente de
pruebas se debe utilizar para realizar el conjunto de validaciones funcionales y



técnicas del software, aplicacion o sistema de informacion, teniendo como base
los criterios de aceptacion y los requerimientos de desarrollo. Por ultimo, el
ambiente de produccion debe utilizarse para la prestacién de un servicio que
involucra el manejo de datos reales y que tiene un impacto directo sobre las
actividades realizadas como parte de un proceso de La Alcaldia de La Estrella.

En la Entidad territorial se debe seguir un procedimiento formal para el paso de
software, aplicaciones y sistemas de informacion de un ambiente a otro
(desarrollo, pruebas y produccion), donde se establecen las condiciones a
seguir para alcanzar la puesta en produccion de un sistema nuevo o la aplicacion
de un cambio a uno existente. Esto aplica para sistemas que contengan
informacion catalogada con criticidad alta de acuerdo con el inventario y
clasificacion de activos de informacion.

No se deben realizar pruebas, instalaciones o desarrollos de software,
directamente sobre el entorno de produccion. Esto puede conducir a fraude o
insercion de codigo malicioso.

En los ambientes de desarrollo y pruebas no se deben utilizar datos reales del
ambiente de produccion, sin antes haber pasado por un proceso de
ofuscamiento.

Se debe restringir el acceso a compiladores, editores y otros utilitarios del
sistema operativo en el ambiente de produccion, cuando no sean
indispensables para el funcionamiento de este.

Se deben utilizar controles de autenticacion y autorizacion independientes
para los diferentes ambientes, asi como perfiles de acceso a los sistemas.

Las interfaces de los sistemas deben ser identificadas claramente para poder
determinar a qué instancia se esta realizando la conexion.

Los ambientes deben estar claramente identificados, para evitar asi confusiones
en la aplicacion de tareas o en la ejecucion de procesos propios de cada uno.

Los cambios a sistemas en produccion que involucren aspectos funcionales
deben ser informados y consultados con el(los) proceso (s) propietario(s) de la
informacion.

Se debe establecer una guia para el Desarrollo seguro de Software en La
Alcaldia de La Estrella.

1.1.17.POLITICA DE PROTECCION CONTRA CODIGO MALICIOSO

Objetivo: Definir las medidas de prevencion, deteccion y correccion frente a las
amenazas causadas por codigos maliciosos en La Alcaldia de Las Estrella.



Toda la infraestructura de procesamiento de informacion de LA ALCALDIA DE LA
ESTRELLA cuenta con un sistema de deteccion y prevencion de intrusos,
herramienta de Anti-Spam y sistemas de control de navegacion, con el fin de
asegurar que no se ejecuten virus o codigos maliciosos.

Se debe restringir la ejecucién de aplicaciones y mantener instalado y
actualizado el antivirus, en todas las estaciones de trabajo y servidores de La
Alcaldia de La Estrella.

Se debe restringir la ejecucion de codigo movil, aplicando politicas a nivel de
sistemas operativos, navegadores y servicio de control de navegacion.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores que
hacen uso de los servicios de tecnologia de la informacién y comunicaciones de
La Alcaldia de La Estrella son responsables del manejo del antivirus para
analizar, verificar y (si es posible) eliminar virus o cédigo malicioso de la red, el
computador, los dispositivos de almacenamiento fijos, removibles, archivos,
correo electréonico que estén utilizando para el desempefio de sus funciones
laborales.

La Alcaldia de La Estrella cuenta con el software necesario como antivirus para
proteccién a nivel de red y de estaciones de trabajo, contra virus y cddigo
malicioso, el servicio es administrado por la Oficina de Sistemas de La Alcaldia
de La Estrella.

Los antivirus adquiridos por La Alcaldia de La Estrella, sélo debe ser instalados
por los responsables de la Oficina de Sistemas.

Los equipos de terceros que son autorizados para conectarse a la red de datos
de La Alcaldia de La Estrella deben tener antivirus y contar con las medidas de
seguridad apropiadas.

Todos los equipos conectados la red de La Alcaldia de La Estrella pueden ser
monitoreados y supervisados por la Oficina de Sistemas.

Se debe mantener actualizado a sus Ultimas versiones funcionales las
herramientas de seguridad, incluido, motores de deteccion, bases de datos de
firmas, software de gestion del lado cliente y del servidor, etc.

Se debe hacer revisiones y andlisis periddicos del uso de software no malicioso
en las estaciones de trabajo y servidores. La actividad debe ser programada de
forma automatica con una periodicidad semanal y su correcta ejecucion y
revision estara a cargo de la Oficina de Sistemas.

La Alcaldia de La Estrella debe contar con controles para analizar, detectar y
restringir el software malicioso que provenga de descargas de sitios web de



baja reputacion, archivos almacenados en medios de almacenamiento
removibles, contenido de correo electronico, etc.

Se deben hacer campafias de sensibilizacion a todos los funcionarios, terceros,
aprendices, practicantes, proveedores de ser el caso de La Alcaldia de La
Estrella, con el fin de generar una cultura de seguridad de la informacion.

Los funcionarios, terceros, aprendices, practicantes, proveedores de LA
ALCALDIA DE LA ESTRELLA pueden iniciar en cualquier momento un
analisis bajo demanda de cualquier archivo o repositorio que
consideren sospechoso de contener software malicioso. En cualquier caso, los
funcionarios, terceros, aprendices, practicantes, proveedores cuando sea
necesario siempre podran consultar a la Oficina de Sistemas sobre el tratamiento
gue debe darse en caso de sospecha de programa maligno.

Los usuarios no podran desactivar o eliminar la suite de productos de
seguridad, incluidos los programas antivirus o de deteccion de cédigo malicioso,
en los equipos o sistemas asignados para el desempefio de sus funciones
laborales.

Todo usuario es responsable por la destruccion de archivos o mensajes, que le
haya sido enviado por cualquier medio provisto por La Alcaldia de La Estrella,
cuyo origen le sea desconocido 0 sospechoso y asume la responsabilidad de las
consecuencias que puede ocasionar su apertura o ejecucion. En estos casos no
se deben contestar dichos mensajes, ni abrir los archivos adjuntos, el usuario
debe reenviar el correo a la cuenta sistemas@laestrella.gov.co.

El dnico servicio de antivirus autorizado en La Alcaldia de La Estrella es el
asignado directamente por la Oficina de Sistemas, el cual cumple con todos los
requerimientos técnicos y de seguridad necesarios para evitar ataques de virus,
spyware y otro tipo de software malicioso. Ademas, este servicio tiene diferentes
procesos de actualizacibn que se aplican de manera periddica y segura.
Excepcionalmente se podra realizar la ejecucién de otro programa antivirus,
Unicamente por personal autorizado por la Oficina de Sistemas, a efectos de
reforzar el control de presencia o programacion de virus o cédigo malicioso.

La Oficina de Sistemas es el responsable de administrar la plataforma
tecnolégica que soporta el servicio de Antivirus para los equipos de computo
conectados a la red de La Alcaldia de La Estrella.

La Oficina de Sistemas se reserva el derecho de monitorear las comunicaciones
y/o la informacion que se generen, comuniquen, transmitan o trasporten y
almacenen en cualquier medio, en busca de virus o cédigo malicioso.



La Oficina de Sistemas se reserva el derecho de filtrar los contenidos que se
trasmitan en la red de La Alcaldia de La Estrella, con el fin de evitar amenazas
de virus.

Todos los correos electronicos seran revisados para evitar que tengan virus. Si
el virus no puede ser eliminado, la informacion sera borrada.

1.1.18.POLITICA DE BACKUP

Objetivo: Proporcionar medios de respaldo de informacion adecuados para La
Alcaldia de La Estrella, para asegurar la informacion critica y que el software
asociado se pueda recuperar después de una falla.

La Oficina de Sistemas, debe realizar periddicamente un analisis de las
necesidades de la entidad para determinar la informacion critica que debe ser
respaldada y la frecuencia con que se debe realizar.

La Oficina de Sistemas y el responsable asignado junto a los propietarios de la
informacién deben determinar los requerimientos para respaldar la informacién y
los datos en funcion de su criticidad, para lo cual se debe elaborar y mantener el
inventario de activos de Tl (Tecnologias de la Informacién)

La Oficina de Sistemas debe disponer y controlar la ejecucién de las copias,
asi como la prueba periédica de su restauracion. Para esto se debe contar con
instalaciones de respaldo que garanticen la disponibilidad de toda la informacién
y del software critico de La Alcaldia de La Estrella.

Se debe definir y documentar un esquema de respaldo de la
informacion.

El duefio de la informacion es responsable de definir claramente el periodo de
retencion de respaldos, en funcion de los requerimientos de las éareas
funcionales.

Se debe verificar periddicamente, la integridad de las copias de respaldo que se
estan almacenando, con el fin de garantizar la integridad y disponibilidad de la
informacion.

Se deben definir procedimientos para el respaldo de la informacion, que
incluyan los siguientes parametros: (van vifietas)?

Establecer un esquema de rotulado de las copias de respaldo, que contengan
toda la informacion necesaria para identificar cada una de ellas y administrarlas
debidamente.

Definir el procedimiento de reemplazo de los medios de almacenamiento de
copias de respaldo, una vez terminada la posibilidad de ser reutilizados de acuerdo



con lo indicado por el proveedor, y asegurar la destruccion de los medios de
informacion retirados o desechados.

Almacenar en una ubicacion remota o externa las copias de respaldo recientes
de informacion, junto con registros completos de las mismas y sus
procedimientos documentados de restauracion.

Se deben asignar los niveles de proteccion fisica y ambiental adecuada a la
informacion de respaldo segun las normas aplicadas y las especificaciones
dadas por el fabricante.

Se deben extender los mismos controles de seguridad aplicados a los activos de
Tl en el sitio principal al sitio alterno.

La Oficina de Sistemas, a través del Administrador de Bases de Datos,
sistemas de informacién, servicios de Red y servidores, debe:

Actualizar periédicamente las configuraciones de los Servidores para la
correcta ejecucion de las copias de respaldo.

Efectuar las copias de informacion de los Servidores, cada vez que se realice un
cambio significativo en los Sistemas Operativos 0 configuraciones Basicas.

Realizar una copia de respaldo incremental diaria de los Servidores de Base de
Datos, servidores Web, Sistemas de Informacién misionales, Aplicaciones,
Desarrollo y dispositivos de red.

Realizar un respaldo Diferencial semanalmente de los Servidores de Base de
Datos, servidores Web, Sistemas de Informacion, Aplicaciones, Desarrollo y
dispositivos de red.

Las copias de respaldo se deben realizar en horario no habil, lo cual sera
verificado a través de Procesos Automaticos.

Una vez se verifique la correcta ejecucion de las copias de respaldo, se debe
retirar el medio de Backup.

Los dispositivos magnéticos que contienen informacién critica deben ser
almacenados en otra ubicacion diferente a las instalaciones donde se encuentra
almacenada.

El sitio alterno donde se almacenan las copias de respaldo debe contar con los
controles de seguridad necesarios, para cumplir con las medidas de proteccion y
seguridad fisica apropiados.

Conservar los medios de almacenamiento de informacion en un ambiente que
cuente con las especificaciones emitidas por los fabricantes o proveedores.



La Oficina de Sistemas, debe contar con un juego de medios de Backup
necesarios por cada Servidor en el sitio Externo.

La Oficina de Sistemas, cuenta con un responsable para gestionar la entrega o
retiro de las copias de Backup del sitio externo.

Las copias de Backup con la Informacion actualizada, no deben permanecer mas
de una semana fuera del sitio externo.

Registro de Respaldo de Informacion

Llevar el registro de los Respaldos de Informacion realizada de forma Diaria.
Registro del retiro de los medios de Backup del sitio externo.

Registro del ingreso de los medios de Backup al sitio externo.

Inventario de los medios de Backup.

Comprobacion de Integridad de la Informacion

La informacion respaldada debe ser probada como minimo dos veces al afo,
asegurando que es confiable, integra y que se estara disponible en el evento
gue se requiera para su utilizacién en casos de emergencia.

Se deben probar los procedimientos de restauracion, para asegurar que son
efectivos y que pueden ser ejecutados en los tiempos establecidos.

Se debe disponer de los recursos necesarios para permitir la identificacion
relacionada de los medios de almacenamiento, la informacion contenida en ellos
y la ubicacién fisica de los mismos para permitir un rapido y eficiente acceso a
los medios que contienen la informacion.

Restaurar por lo menos cada seis meses, el escenario adecuado para probar las
copias de respaldo de los Servidores.

Configurar la herramienta de ejecucion de copias de respaldo para que
automaticamente registre el éxito o errores en la ejecucion.

Validar la integridad y accesibilidad de las cintas magnéticas por lo menos cada
cuatro meses.

Mantener siempre una copia de la informacién de los Servidores, por lo menos
con una antigiedad no superior a 24 horas.

Se debe mantener un monitoreo frecuente sobre el rendimiento y alcance de la
informacién en la Base de Datos para asi asegurar la integridad de la
informacion respaldada.



Respaldo de Informacion para Usuarios Finales

Todos los usuarios son responsables de realizar los respaldos de informacion
personal almacenada en los equipos asignados.

La Oficina de Sistemas, debe mantener los respaldos de informacion en
condiciones adecuadas de medio ambiente, temperatura, humedad, y otros.

Ningan usuario puede realizar copias de respaldo en sus dispositivos de
almacenamiento removibles personales, ya que esto puede ser denominado fuga
de informacion.

Todos los funcionarios, terceros, aprendices, practicantes, proveedores de LA
ALCALDIA DE LA ESTRELLA deben dar estricto cumplimiento a esta politica
de seguridad de la informacién y el que haga caso omiso puede ser sujeto a
acciones disciplinarias o civiles, incluyendo la terminacion del respectivo contrato.

Se debe elaborar un plan de emergencia para todas las aplicaciones que
manejen informacion critica de La Alcaldia de La Estrella, el responsable de la
informacién debe asegurar que el plan es adecuado, frecuentemente actualizado
y periédicamente probado y revisado.

1.1.19.POLITICA DE EVENTOS DE AUDITORIA

Objetivo: Asegurar que los registros de los eventos y las operaciones realizadas
sobre los sistemas de informacién y plataforma tecnologia de La Alcaldia de La
Estrella permitan contar con evidencia necesaria para la gestion de incidentes de
seguridad de la informacion.

Registro de eventos

Todos los accesos de usuarios a los sistemas, redes de datos y aplicaciones
de La Alcaldia de La Estrella, deben ser registrados.

Se deben habilitar los logs de eventos requeridos y deben ser revisados con
regularidad. Se debe hacer copia de respaldo de informacién de los eventos de
auditoria, ya que en caso de un incidente de seguridad de la informacion deben
estar disponibles.

Registro del administradory del Operador

Todas las actividades de operacion realizadas por los administradores de la
infraestructura de procesamiento de informacion de La Alcaldia de La Estrella
deben estar debidamente registradas.



Los administradores de la infraestructura tecnologica y de procesamiento de
informacién deben tener asignada una cuenta de usuario exclusiva, a través de
la cual se realizaran las actividades de administracion y debe ser entregada a
través de un proceso formal.

Sincronizacion de relojes

Todos los relojes de la infraestructura de procesamiento de informacién de LA
ALCALDIA DE LA ESTRELLA deben estar sincronizados con la hora legal
colombiana.

1.1.20.POLITICA DE GESTION DE SEGURIDAD DE LAS REDES

Objetivo: Establecer los controles necesarios para proteger la informacién de LA
ALCALDIA DE LA ESTRELLA transportada desde la red interna.

La Oficina de Sistemas es la responsable de administrar y gestionar la red de LA
ALCALDIA DE LA ESTRELLA.

La Oficina de Sistemas es la responsable de establecer los controles logicos
para el acceso a los diferentes recursos informaticos, con el fin de mantener los
niveles de seguridad apropiados.

LA ALCALDIA DE LA ESTRELLA proporciona a los funcionarios, terceros,
aprendices, practicantes, proveedores todos los recursos tecnologicos de
conectividad necesarios para que puedan desempefar las funciones vy
actividades laborales, por lo cual no es permitido conectar a las estaciones de
trabajo o a los puntos de acceso de la red corporativa, elementos de red (tales
como switches, enrutadores, moédems, etc.) que no sean autorizados por la
Oficina de Sistemas de la entidad.

El trabajo a través de medios remotos a la red de datos de LA ALCALDIA DE LA
ESTRELLA, sblo se permitira de acuerdo con la Politica de Teletrabajo
establecida por La Alcaldia de La Estrella.

Separacion de las Redes

LA ALCALDIA DE LA ESTRELLA debe establecer un esquema de segregacion de
redes, con el fin de controlar el acceso a los diferentes segmentos de red y
garantizar la confidencialidad, integridad y disponibilidad de la informacion.

Se deben seguir los procedimientos de acceso 0 retiro de componentes
tecnolégicos para la solicitud de servicios de red.

Se deben establecer parametros técnicos para la conexion segura de la red con
los servicios de red.



Se deben establecer mecanismos de autenticacion seguros para el acceso a
la red.

Se deben separar las redes inalambricas de las redes internas, para
garantizar los principios de la seguridad de la informacion.

1.1.21. POLITICA DE SEGURIDAD DE LA INFORMACION PARA
LAS RELACIONES CON LOS PROVEEDORES

Objetivos: Establecer los criterios de seguridad para la informacion accedida por
los proveedores.

Consideraciones de seguridad en los acuerdos con terceras
partes y/o contratistas

En todos los Contratos o Acuerdos con terceras partes, que implique un
intercambio, uso o procesamiento de informacion de La Alcaldia de La Estrella,
se deben realizar Acuerdos de Confidencialidad sobre el manejo de la
informacién.

Los Acuerdos de confidencialidad de la informacion deben hacer parte integral
de los contratos o documentos que legalicen la relacion de la entidad.

Dentro del contrato o acuerdo se deben definir claramente el tipo de informacion
gue se va a intercambiar por las partes.

1.1.22. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD
DE LA INFORMACION

Objetivo: Gestionar todos los incidentes de seguridad de la informacion
reportados en LA ALCALDIA DE LA ESTRELLA, adecuadamente, dando
cumplimiento a los procedimientos establecidos.

Reporte sobre los eventos y las debilidades de la seguridad de la
informacion

Todos los funcionarios, terceros, aprendices, practicantes, proveedores de La
Alcaldia de La Estrella y terceras partes tienen la responsabilidad de reportar de
forma inmediata los eventos, incidentes o debilidades en cuanto a la seguridad
de la informacion que identifiquen o se presenten.

Se debe dar un tratamiento adecuado a todos los incidentes de seguridad de la
informacién reportados.



Se deben establecer las responsabilidades en la Gestion de Incidentes de
Seguridad de la Informacion.

Se debe definir el procedimiento de atencion de incidentes de seguridad de la
informacion de LA ALCALDIA DE LA ESTRELLA.

Se debe llevar una bitdcora de los incidentes de seguridad de la informacion
reportados y atendidos.

Se debe recolectar las evidencias (Policia, Fiscalia, COLCERT, MINTIC)
necesarias lo mas pronto posible después del reporte del incidente.

Escalar los incidentes a niveles superiores en caso de que sea requerido.

Se debe hacer evaluaciones de los incidentes presentados ya que se puede
necesitar de controles adicionales.

Para el transporte de elementos, se debe llevar la cadena de custodia.

Se deben documentar todos los incidentes de seguridad reportados.

Se debe realizar sensibilizacion a todos los usuarios sobre incidentes de
seguridad de la informacion.

1.1.23. POLITICA DE GESTION DE LA CONTINUIDAD DEL
NEGOCIO

Objetivo: Garantizar que los planes de continuidad de negocios se ejecuten de
forma segura sin exponer la informacion de LA ALCALDIA DE LA ESTRELLA.

LA ALCALDIA DE LA ESTRELLA debe establecer los requisitos necesarios de
seguridad de la informacién y la continuidad de la operacion en caso de
situaciones adversas, como desastres naturales o crisis.

Los niveles de recuperacion minimos requeridos, asi como los requerimientos
de seguridad, funciones y responsabilidades relacionados con el plan, deben
estar incorporados y definidos en los Planes de contingencias.

1.2. POLITICA DE GESTION DOCUMENTAL

Esta politica estad relacionada con el manual del Programa de Gestion
Documental (PGD) 2019-2020 de La Alcaldia de La Estrella, para lo cual se
tuvieron en cuenta las directrices definidas y adoptadas en el mencionado
programa y en la Resolucién No. 01920 del 26 de septiembre de 2019, en el cual



se establecen los componentes minimos que debe incorporar. Dicha politica fue
aprobada por el Comité interno de archivo municipal.



MANUAL DE POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Normatividad:

Decreto Reglamentario 1377 del 27 de junio de 2013 “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012

Ley 1266 del 31 de diciembre de 2008 “Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y proveniente de terceros paises y se dictan otras disposiciones”.

Ley 1581 del 17 de octubre 2012 “Por el cual se dictan disposiciones generales
para la proteccion de datos personales”.

Ley 1712 del 6 de marzo de 2014 “Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a la informacion publica nacional y se
dictan otras disposiciones”.

Decreto Reglamentario 103 de 2015 “Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones”.

Definiciones

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Aviso de privacidad: comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento y divulgacion puede interesar no sélo a



su titular sino a cierto sector o grupo de personas, o a la sociedad en general,
como el dato financiero y crediticio.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

Tratamiento: Se refiere a cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Habeas Data y Proteccién de Dato Personal: Derecho Constitucional
Fundamental regulado en el articulo 15 de la Constitucion Politica de Colombia de
1991, el cual sefala que “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en los bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccion, tratamiento y
circulacién de datos se respetaran la libertad y deméas garantias consagradas en
la Constitucion”. EI Habeas Data y la Proteccién del Dato Personal, son Derechos
Fundamentales de caracter inalienable e irrenunciable de toda persona y como tal
debe respetarsele, tutelandose la libertad, el derecho a la autodeterminacion, a la
honra y a la intimidad.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma 0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de estos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier

documento que los responsables y/o encargados del tratamiento generen,
obtengan, adquieran, transformen o controlen.



Informacion publica: Es toda informacion que el responsable y/o encargado del
tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

Informacién publica clasificada: Es aquella informacion que estando en poder
de un sujeto responsable en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica, por lo que su
acceso podra ser negado o0 exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en la ley.

Informacién publica reservada: Es aquella informacidén que estando en poder de
un sujeto responsable en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos.

Documento de Archivo: Es el registro de informacién producida o recibida por
una entidad publica o privada debido a sus actividades o funciones.

Datos abiertos: Son todos aquello datos primarios 0 sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

Principios Generales para el Tratamiento de Datos Personales

En el desarrollo, interpretacion y aplicacion de la Ley 1581 de 2012 y las normas
gue la complementan, modifican o adicionan, la Alcaldia de La Estrella aplicara de
manera armonica e integral los siguientes principios rectores:

v Principio de maxima publicidad para titular universal: Toda informacién en
posesion, bajo control o custodia de un sujeto obligado es publica y no
podra ser reservada o limitada sino por disposicion constitucional o legal,
de conformidad con la Ley.

v Principio _de legalidad: La recoleccion, uso y tratamiento de datos
personales se fundamentara en lo establecido por la Ley y las demas
disposiciones que la desarrollen.

v Principio de finalidad: La recoleccién, uso y tratamiento de datos personales
obedeceran a una finalidad legitima de acuerdo con la Constitucion y la
Ley, la cual sera informada al titular de los datos.

v Principio de libertad: La recoleccién, uso y tratamiento de datos personales
s6lo puede ejercerse con el consentimiento previo, expreso e informado del
titular. Los datos personales no podran ser obtenidos o divulgados sin




previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Principio_de transparencia: En la recoleccién, uso y tratamiento de datos
personales debe garantizarse el derecho del titular a obtener del
responsable del tratamiento o del encargado, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le
conciernan.

Principio _de acceso y circulaciéon restringida: La recoleccion, uso y
tratamiento de datos sélo podra hacerse por personas autorizadas por el
titular y/o por las personas previstas en la Ley y demas normas que la
desarrollan.

Los datos personales, salvo la informacién publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme
alaley.

Principio de seguridad: Los datos personales e informacion sujeta a
tratamiento publico, sera objeto de proteccion y debera manejarse con las
medidas y recursos técnicos, humanos y administrativos que sean
necesarios para brindar seguridad a los registros, asi como con la adopcion
de herramientas tecnoldgicas de proteccion, evitando su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Principio_de confidencialidad: Todas las personas que intervengan en la
recoleccion, uso y tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, incluso luego de finalizada su relacion con alguna de las
labores que comprende el tratamiento.

Principio _de facilitacion: Los responsables del tratamiento deberan facilitar
el ejercicio del derecho de acceso a la informacion, excluyendo exigencias
0 requisitos que puedan obstruirlo o impedirlo.

Principio de no discriminacion: De acuerdo con el cual el responsable del
tratamiento de datos debera entregar informacion a todas las personas que
lo soliciten, en igualdad de condiciones, sin hacer distinciones arbitrarias.
Principio de gratuidad: Segun el cual, el acceso a la informacion es gratuito
y no se podra cobrar valores adicionales al costo de reproduccion de la
informacion.




v Principio _de celeridad: Este principio busca la agilidad en el tramite y la
gestion administrativa.

Categorias Especiales de Datos
Datos Sensibles:

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacidon politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Tratamiento de datos sensibles:

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a. | El titular haya dado su autorizacion explicita a dicho tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.

b. | El tratamiento sea necesario para salvaguardar el interés vital del titular
y éste se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberan otorgar su autorizacion.

c. | El tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de Ley, fundaciones, ONG,
asociaciones o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la
autorizacion del titular.

d. | El tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.




e. | El tratamiento tenga una finalidad historica, estadistica o cientifica. En
este evento deberan adoptarse las medidas conducentes a la supresion
de identidad de los titulares.

4.2 Derechos de los nifios, nifias y adolescentes:

En la recoleccion, uso y tratamiento de los datos personales, se asegurara el
respeto a los derechos prevalentes de los nifios, nifias y adolescentes. Queda
proscrito el tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo de proveer informacion
y capacitar a los representantes legales y tutores sobre los eventuales riesgos a
los que se enfrentan los nifios, niflas y adolescentes respecto del tratamiento
indebido de sus datos personales, y proveer de conocimiento acerca del uso
responsable y seguro por parte de nifios, niflas y adolescentes de sus datos
personales, su derecho a la privacidad y proteccion de su informacién personal y
la de los demas.

5. Personas a Quienes se les Puede Suministrar la Informacién
La informacion y datos personales que retnan las condiciones establecidas por la

ley y las demas normas que la desarrollan, podran suministrarse a las siguientes
personas:

a. | A los titulares o sus representantes legales.

b. | A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial.

c. | A los terceros autorizados por el titular o por la ley.

Excepciones de Acceso ala Informacion

El acceso a datos personales corresponde a una excepcién de acceso a la
informacion publica nacional, enmarcadas en el titulo 11l de la Ley 1712 de 2014.

» Informacién exceptuada por dafio de derechos a personas naturales o
juridicas:



Hace alusion a toda aquella informacién publica clasificada, cuyo acceso podra
ser rechazado o denegado de manera motivada y por escrito, siempre que el
acceso pudiere causar dafio a derechos como la intimidad, la vida, la salud y la
seguridad.

Informacidon exceptuada por dafio a los intereses publicos:

Se refiere a aquella informacion publica reservada, cuyo acceso podra ser
rechazado o denegado de manera motivada y por escrito en las siguientes
circunstancias, siempre que dicho acceso estuviere expresamente prohibido por
una norma legal o constitucional.

La defensa y seguridad nacional.

La Seguridad publica.

Las relaciones internacionales

La prevencion, investigacion y persecucién de los delitos y las faltas
disciplinarias, mientras que no se haga efectiva la medida de
aseguramiento o se formule pliego de cargos, segun el caso.

El debido proceso y la igualdad de las partes en los procesos judiciales.

La administracion efectiva de la justicia.

Los derechos de la infancia y la adolescencia.

La estabilidad macroeconémica y financiera del pais.

La Salud publica.

En general toda afectacibn o amenaza que ponga en riesgo la seguridad
del Estado o la de sus conciudadanos

» Divulgacion parcial:

En aquellas circunstancias en que la totalidad de la informacién contenida en un
documento no esté protegida por una excepcién legal, debera hacerse una version
publica que mantenga reserva Unicamente de la parte indispensable, a efectos de
garantizar el acceso a la informacién y al mismo tiempo, proteger debidamente los
datos personales del titular.



DEBERES, AVISO DE PRIVACIDAD Y CRITERIO DIFERENCIA

v' Deberes de la Alcaldia de La Estrella como Responsable del
Tratamiento de los Datos Personales

La Alcaldia de La Estrella, actuando en calidad de responsable del tratamiento de
datos personales, debera:

a | Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

b | Solicitar y conservar copia de la respectiva autorizacion otorgada por el
titular, para el uso y tratamiento de los datos personales.

c Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten, en virtud de la autorizacion otorgada.

d Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

e | Garantizar que la informacién que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

f Actualizar la informacién, comunicando de forma oportuna al encargado
del tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a éste, se mantenga
actualizada.

g Rectificar la informacion cuando sea incorrecta y comunicar lo
pertinente al encargado del tratamiento.

h Suministrar al encargado del tratamiento, segun el caso, Unicamente
datos cuyo tratamiento esté previamente autorizado.

[ Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

| Tramitar las consultas y reclamos formulados.

k | Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la ley y para la atencion de consultas y




reclamos.

Abstenerse de circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

m | Registrar en la base de datos respectiva, la leyenda “reclamo en
tramite” en la forma en que se regula en la presente Resolucion.

n Insertar en la base de datos la leyenda “informacion en discusion
judicial” una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal.

0 Permitir el acceso a la informacion Unicamente a las personas que
pueden tener acceso a ella 0 a quien ostente la debida autorizacién en
forma idénea o legal.

p Informar a solicitud del titular sobre el uso dado a sus datos, finalidad de
la recoleccion y los derechos vinculados a éste, procedentes desde la
autorizacion otorgada.

q Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacion de los titulares.

r Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

v" Aviso de Privacidad

Cuando no sea posible poner a disposicién del titular de los datos personales la
Politica de Tratamiento de la Informacion, la Alcaldia de La Estrella informara por
medio de un Aviso de Privacidad, sobre la existencia de tales politicas.

El Aviso de Privacidad se expedird en medios fisicos, electrénicos o en cualquier
otro formato, en donde se ponga a disposicion del titular de los datos, ademas de
la existencia de politicas de tratamiento de datos, la forma de acceder a ellas y la
finalidad que se pretende dar a la informacion; el aviso se enviara al correo
electronico o direccion fisica cuando se disponga de dicha informacion. En caso



contrario, se publicara en la pagina web de la entidad en documento dirigido al
titular de los datos.

Contenido del Aviso de Privacidad

1 Nombre o razon social y datos de contacto del responsable del
tratamiento.

2. | El tratamiento al cual seran sometidos los datos y la finalidad del
mismo.

3. | Los derechos que le asisten al titular.

4. | Los mecanismos dispuestos por la Entidad para que el titular conozca la
Politica para el Tratamiento de Datos Personales y los cambios
sustanciales que se produzcan en ella o en el Aviso de Privacidad.

5. | Informacion sobre consulta y acceso a la Politica para el Tratamiento de
Datos Personales.

Cuando se trate de la recolecciéon de datos personales sensibles, el Aviso de
Privacidad debera sefialar expresamente el caracter facultativo para atender las
preguntas relacionadas con este tipo de datos.

v" Criterio Diferencial de Accesibilidad

Con el objeto de facilitar que las poblaciones especificas accedan a la informacion
que particularmente las afecte, los sujetos responsables del tratamiento,
divulgaran la informacién pertinente en diversos idiomas y lenguas y, a su vez,
elaboraran formatos alternativos comprensibles para grupos diferenciales,
asegurando el acceso a esa informacion a los distintos grupos étnicos y culturales
del pais, asi como a la adecuacién de los medios de comunicacién, para facilitar y
garantizar el acceso a personas en situacion de discapacidad.



POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
1. Funcion de Proteccién de Datos Personales

La Alcaldia de La Estrella como Entidad publica actuara como responsable del
tratamiento de los datos personales y hara uso de estos Unicamente para las
finalidades para las que se encuentra facultado, especialmente las sefaladas en
el titulo “Modo en que se utiliza la informacion” de la presente politica y sobre la
base de la ley y la normatividad vigente.

Datos de identificacion del responsable del tratamiento:
Nombre: Alcaldia de La Estrella

Direccion: Calle 80 sur N°. 58 78 La Estrella-Antioquia
PBX: (57+4) 5407444

Linea Gratuita de atencion al cliente: 018000420080
Correo: contactenos@laestrella.gov.co

Portal Web: www.laestrella.gov.co

Canales de servicio:

Escrito: Calle 80 sur No. 58 78 (oficina de archivo piso 1 del CAM), La Estrella-
Antioquia

Correo electronico: contactenos@laestrella.gov.co

Formulario PQR ubicado en el portal www.laestrella.gov.co, link;
http://pqgrs.laestrella.gov.co/

Presencial

Calle 80 sur No. 58 78 (oficina de archivo piso 1 del CAM), La Estrella-Antioquia
Telefonico

Conmutador 5407444

Virtual (Chat general o temético), sitio web www.laestrella.gov.co




2. Informacién que se Recopila

La Alcaldia de La Estrella recolecta informacion y datos personales en el momento
en que son ingresados en el sistema de peticiones, quejas, reclamos,
sugerencias, felicitaciones, consultas y denuncias por actos de corrupcion, en las
cuales el titular informa libremente sus datos personales, principalmente los
relacionados con su nombre, tipo y numero de documento de identidad, direccién
de domicilio, direccion de correo electronico, niumero telefonico de contacto, entre
otros.

Adicionalmente, la Alcaldia de La Estrella administra los datos registrados a través
del Sistema de Informacion y Gestion del Empleo Publico —SIGEP, el cual
contiene informacion de caracter institucional, como las hojas de vida y la
declaracion de bienes y rentas de servidores publicos y contratistas del Estado.

Finalmente se recolecta y administran los datos personales de los ciudadanos
encuestados, como parte de los procesos de medicién de satisfaccion que
adelante la entidad.

La Alcaldia de La Estrella podréa solicitar informacion adicional (sensible), la cual
podra ser suministrada por parte del titular de manera libre y voluntaria.

3. Modo en que se Utiliza la Informacion

Previa autorizacion del titular de los datos personales, le permitira a la Alcaldia de
La Estrella darle el siguiente tratamiento:
v' Para los fines administrativos propios de la Entidad.
v Caracterizar ciudadanos y grupos de interés y adelantar estrategias de
mejoramiento en la prestacion del servicio.
v Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias y/o felicitaciones presentados a la Entidad.
v Alimentar Sistemas de Informacion.
v" Conocer y consultar la informacién del titular del dato que reposen en bases
de datos de entidades publicas o privadas.
Adelantar encuestas de satisfaccion de usuarios.
Envio de informacion de interés general.
Recopilar informacibn de ciudadanos asistentes a capacitacion
desarrolladas por la Entidad.

ISRV

La informacién y datos personales suministrados por el titular de los mismos,
podran ser utilizados por la Alcaldia de La Estrella como responsable del
tratamiento de los datos, para el desarrollo de las funciones propias de la entidad.
Cualquier otro tipo de finalidad que se pretenda dar a los datos personales, debera
ser informado previamente, en el aviso de privacidad y en la respectiva



autorizacion otorgada por el titular del dato, segun sea el caso, y siempre teniendo
en cuenta los principios rectores para el tratamiento de los datos personales,
establecidos por la Ley, el presente documento y las demas normas que
desarrollen la materia.

Derechos de los Titulares de los Datos Personales

La Alcaldia de La Estrella, garantiza al titular de datos personales, el pleno
ejercicio de los derechos que se enlistan a continuacion:

v" Conocer, actualizar y rectificar sus datos personales. Este derecho se podra
ejercer también, frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

v Solicitar prueba de la autorizacién otorgada la Alcaldia de La Estrella para
el tratamiento de sus datos personales.

v Ser informado del uso y tratamiento dado a sus datos personales, previa
solicitud elevada a través de los canales de servicio.

v' Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley y las demas normas que la modifiquen,
adicionen o complementen.

v' Revocar la autorizacién y/o solicitar la supresién de uno a mas datos
cuando en el tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales. La revocatoria y/o supresién procedera
cuando la Superintendencia de Industria y Comercio haya determinado que
en el tratamiento de los datos se ha incurrido en conductas contrarias a la
ley y a la Constitucion.

v" Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Autorizacién

La Alcaldia de La Estrella solicitard a mas tardar en la recoleccion de la
informacion, autorizacion del titular para el uso y tratamiento de sus datos
personales, salvo en los casos exceptuados por la ley; dicha autorizacion debera
estar contenida en un documento fisico o electrénico.

Autorizacion para el Tratamiento de datos personales sensibles

La recoleccién, uso y tratamiento de datos sensibles (aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion ej. origen
racial, religién, adscripcion ideoldgica, etc.) esta prohibido, a excepcion de los
casos sefialados por la ley; cuando el tratamiento sea posible, se debera:



Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su tratamiento.

Informar al titular previamente y de forma explicita, los requisitos generales de la
autorizacion para la recolecciéon de cualquier tipo de dato personal, los datos
sensibles que serdn objeto de tratamiento, y la finalidad del tratamiento, asi como
obtener del titular su consentimiento expreso.

Revocatoria de la autorizacion

El titular de los datos personales podra en todo momento solicitar a la Alcaldia de
La Estrella la revocatoria de la autorizacion otorgada, mediante la presentacion de
un reclamo. La revocatoria de la autorizacion no procedera cuando el titular tenga
un deber legal o contractual de permanecer en la(s) base(s) de datos de la
Entidad.

Si vencido el término legal para atender el reclamo, la Alcaldia de La Estrella no
ha eliminado los datos personales, el titular tendr4 derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la
autorizacion.

Procedimiento para Consultas

Los titulares, sus causahabientes o0 representantes podran consultar la
informacion personal del titular que repose en cualquier base de datos, por lo que
la Alcaldia de La Estrella como responsable del tratamiento, suministrara a éstos,
toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del titular.

Para lo anterior, serd necesario acreditar con el documento de identificacion
pertinente, la calidad de titular o causahabiente

La Alcaldia de La Estrella brindara los medios de comunicacion electronica para la
formulacién de consultas, los cuales seran los mismos utilizados para la recepcion
y atencion de peticiones, quejas, reclamos, sugerencias, denuncias Yy/o
felicitaciones.}

La solicitud para realizar consultas de datos personales debe ser radicada o
presentada en medio fisico en la siguiente direccion:

Calle 80 sur No. 58 78 Centro Administrativo Jorge Eliecer Echavarria Henao (La
Estrella-Antioquia) - piso 1, oficina de archivo municipal.

Medio electrénico:



Sitio web www.laestrella.gov.co, link peticiones , quejas Yy reclamos
http://pgrs.laestrella.gov.co/

Teniendo en cuenta los términos establecidos por la normatividad vigente, La
Alcaldia de La estrella informa que la consulta sera atendida en un término
méximo de diez (10) dias habiles, contados a partir de la fecha de recibo de la
misma. De cumplirse el término sin que sea posible atender la consulta, la Alcaldia
de La Estrella como responsable del tratamiento de los datos, informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual no podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.

Procedimiento para Reclamos

Los titulares o sus causahabientes que consideren que la informacion contenida
en una base de datos debe ser objeto de correccidn, actualizaciéon o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley y demas normas que la desarrollan, podran presentar un
reclamo que seré tramitado bajo las siguientes reglas:

Contenido:

e I|dentificaciondel titular del  dato.

e Descripcién precisa de los  hechos gque dan lugar al
reclamo.

e Datos de  notificacion, direccion fisica y/o electronica.

e Los demas documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a
dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.



El reclamo sera atendido en quince (15) dias habiles como maximo, contados a
partir del dia siguiente a la fecha de su recibo. Si no fuere posible atender el
reclamo dentro del término establecido, la Alcaldia de La Estrella informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, el
cual no podra superar a ocho (8) dias hébiles siguientes al vencimiento del primer
término.

Derecho de Acceso alos Datos

La Alcaldia de La Estrella garantiza el derecho de acceso a los datos personales,
una vez se haya verificado la identidad del titular, su causahabiente y/o
representante, poniendo a disposicion de éste, los respectivos datos personales.

Para tal efecto se brindard los medios de comunicacion y mecanismos
electrénicos y/o presenciales sencillos y con disponibilidad permanente, los cuales
permitan el acceso directo del titular a los datos personales, los cuales seran
informados en el Aviso de Privacidad o en el Formato de Autorizacion para el
tratamiento de datos personales.

Procedimiento Actualizaciéon y Rectificacion de Datos

La Alcaldia de La Estrella, como responsable del tratamiento de los datos, debera
rectificar y actualizar a solicitud del titular toda informacion que de éste resulte ser
incompleta o inexacta. Para estos efectos, el titular o su causahabiente y/o
representante, sefialara las actualizaciones y rectificaciones a que dieran lugar,
junto a la documentacion que soporte su solicitud.

La Alcaldia de La Estrella habilitara los medios fisico Calle 80 sur N°. 58 78 Centro
Administrativo Jorge Eliecer Echavarria Henao (La Estrella-Antioquia) - piso 1,
oficina de archivo municipal y electronicos existentes en la Entidad encaminados a
garantizar este derecho, que seran los mismos utilizados para la recepcion y
atencion de peticiones, quejas, reclamos, sugerencias, denuncias y/o felicitaciones
administrado por la secretaria general de la entidad.

Supresion de Datos

Los Titulares podran en todo momento y cuando consideren que los datos no
estan recibiendo un tratamiento adecuado o los mismos no son pertinentes o
necesarios para la finalidad para la cual fueron recolectados, pueden solicitar a la
Alcaldia de La Estrella la supresiébn de sus datos personales mediante la
presentacion de un reclamo.

No obstante, la solicitud de supresion de datos no procedera cuando el titular
tenga un deber legal o contractual de permanecer en la(s) base(s) de datos o la



supresion de los datos represente un impedimento en actuaciones administrativas
0 judiciales relacionadas a obligaciones fiscales, investigacién de delitos o
actualizacion de sanciones administrativas.

Si vencido el término legal respectivo, no se han eliminado los datos personales,
el titular tendrd derecho a solicitar a la Superintendencia de Industria y Comercio
gue ordene la supresion de los datos personales.

La Alcaldia de La Estrella brindara los medios de comunicacion electronica u otros
para solicitud de supresion de datos, que seran los mismos utilizados para la
recepcion y atencion de peticiones, quejas, reclamos, sugerencias, denuncias y/o
felicitaciones administrado por la secretaria general de la entidad.

11. Persona o grupo responsable de la Atencién de Peticiones, Consultas,
Reclamos y Denuncias

El Area encargada de atender las Quejas, Reclamos, Consultas y Denuncias
sobre el tratamiento de datos personales es la Secretaria General de la Alcaldia
de La Estrella, ubicado en la Calle 80 sur No. 58 78 Centro Administrativo Jorge
Eliecer Echavarria Henao (La Estrella-Antioquia) - piso 8, secretaria general,
horario de atencion de lunes a jueves de 7:30 am a 12:30 pm y de 1:30 pm a 5:30
pm, los viernes de 7:30 am a 12:30 am y de 1:30 pm a 4:30 pm, en el teléfono
5407444 o via correo electronico en contectenos@laestrella.gov.co.

12. Seguridad de la Informacion

La Alcaldia de La Estrella brindara el uso de medidas técnicas, humanas,
administrativas y electronicas necesarias para otorgar seguridad a los datos
personales y demas informacion sujeta a tratamiento, evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

13. Vigencia y Aviso de Posible Cambio Sustancial en las Politicas de
Tratamiento

La presente Politica para el Tratamiento de Datos Personales rige a partir de la
expedicion y publicacion del manual y la Resolucion que la reglamenta, se
divulgara a través del portal institucional, y estara sujeto a actualizaciones en la
medida en que se modifiquen o se dicten nuevas disposiciones legales sobre la
materia.

Cuando se cumplan estas condiciones, la Alcaldia de La Estrella informara a los
titulares de los datos personales, sus causahabientes o representantes, las
nuevas medidas dictadas sobre la materia, antes de implementar las nuevas



politicas. Ademas, debera obtener del titular una nueva autorizacion cuando el
cambio se refiera a la finalidad del tratamiento.
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POLITICA DE SEGURIDAD DE LA INFORMACION DEL SITIO WEB

1. Sobre las bases de datos y archivos almacenados:

Toda la informacién publicada en el sitio web se encuentra almacenada en
una base de datos y un sistema de archivos que cuenta con un nivel alto de
seguridad y restriccion de usuarios con el fin de garantizar la integridad y
veracidad de la informacién que alli se publica.

2. Sobre las copias de seguridad:

Se implementé un mecanismo que diariamente realiza una copia completa
de la base de datos y el sistema de archivos para mitigar cualquier tipo de
vulneracion o pérdida de informacion.

3. Sobre el certificado de seguridad y sesiones seguras:

El sitio web cuenta con un certificado de seguridad (SSL) el cual garantiza
que la informacion presentada, lo es de manera segura y verificada ante el
proveedor de internet por el cual el usuario se esta conectado al sitio web.
De igual forma se recomienda a los visitantes del sitio web ingresar por
medio del dominio seguro http://laestrella.gov.co y evitar ingresar por
medio de vinculos en paginas no verificadas.

4. Sobre los registros de auditoria:

El sitio web cuenta con un mecanismo de auditoria que contiene toda la
informacion que es ingresada, modificada o eliminada del sitio web, los
usuarios pueden encontrar estos registros de auditoria dentro de la seccién
de Transparencia, en el mend, Instrumentos de Gestion Puablica y en el item
Registro de Publicaciones. O en el siguiente  enlace:
http://laestrella.gov.co/alcaldia/reqistro_publicaciones.

POLITICA DE PRIVACIDAD Y CONDICIONES DE USO DEL SITIO

1. Sobre los enlaces:

El sitio web contiene enlace a sitios externos de los cuales no se tiene
ningun control alguno, por esta razon no se hace responsable por la
informacion alli contenida.

2. Sobre el soporte técnico:



Para cualquier inquietud, comentario, sugerencia o solicitud respecto al
contenido del sitio web debera ser notificada por medio del formulario de
contactenos que se encuentra en el menu atencion al ciudadano, en el item
formulario de contactenos. De igual manera se puede enviar un correo
electronico a contactenos@laestrella.gov.co

3. Sobre confidencialidad de la informacion:

La entidad no compartira, ni revelara la informacion confidencial con
terceros que haya sido suministrada por medio de los formularios del sitio
web, excepto que tenga expresa autorizacion de quienes se suscribieron, o
cuando ha sido requerido por orden judicial o legal, o para proteger los
derechos de propiedad intelectual u otros derechos del sitio Web.

El presente manual de Politicas especificas de seguridad de la informacién se
presentd en mesa de trabajo al Comité Municipal de Gestién y Desemperio del
Municipio de La Estrella, en donde mediante Acta 001 del 15 de agosto de 2019
se aprueba y se envia revision final y juridica para elevar la aprobaciéon mediante
Decreto firmado por el sefior Acalde.

Instancia de Aprobacion: Comité Municipal de Gestion y Desempeno del
Municipio de La Estrella
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